
Cyberrisico’s Elk risico op financieel verlies, verstoring of 
(reputatie)schade van een organisatie door 
een inbraak op het computersysteem.

     Wat zijn
Cyberaanvallen?

Een poging om een communicatie-
netwerk, computer of computersysteem 
te beschadigen, te verstoren of er

illegaal toegang toe te verkrijgen.

Malware & 
ransomware:

Software gebruikt 
om informatie te 

verstoren of te 
verkrijgen.

Misbruik:
Het gebruik 

van middelen 
voor een doel dat 

verboden is.

Fysiek:
Bedreigingen 

om controle over 
iemand te 

krijgen.

Hacking:
Illegale poging tot 
toegang, misbruik 
of beschadiging 

van data.
Scriptkiddie:
Iemand die vrij 

beschikbare software 
gebruikt om aanvallen 

uit te voeren.

Overheden
en concurrenten:

Landen/politieke 
organisaties en bedrijven 
voor financiële diensten 

die data stelen.

Information
partners & 
verkopers:

Verkopers/partners die 
toegang hebben tot 

bedrijfsinformatie en 
daar slordig mee 

omgaan.

Georganiseerde 
misdaad:

Bendes die data stelen 
om op de zwarte markt 

te verkopen om 
fraude te plegen.

Gevaar 
van binnenin:

Werknemers die uw 
data/systeem 

in gevaar 
brengen.

Activisten:
Enkelingen en 

georganiseerde 
groepen die uw 
organisatie als 

doelwit hebben.

Uw Incident 
Management plan en/of 

bedrijfscontinuïteitsplannen 
worden geactiveerd 

afhankelijk van de aard en 
ernst van het incident.

Fouten:
Nalatigheden, 

misconfiguraties, 
programmeer-

fouten, storingen, 
enz. Sociaal:

Gebruikers 
misbruiken via 

voorwendselen, 
phishing, chantage, 

dreigingen en 
bedrog.Soorten 

en oorzaken 
cyber-

aanvallen
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Waar 
kan een 

cyberaanval 
vandaan 
komen?

Wie kan u 
helpen bij dit 
soort cyber-
incidenten? 
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