
     

Cyberrisques Tout risque de perte financière, de 
perturbation ou de dommage (à la 
réputation) d’une organisation suite à une 
intrusion dans le système informatique.
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Qu’est-ce que les
Cyber-attaques ?

Une tentative de détérioration, 
perturbation ou interférence du 

réseau, de l’ordinateur ou du s 
ystème informatique pour obtenir  

un accès illégal.

Logiciel 
malveillant et 

rançonlogiciel :
Logiciel utilisé pour 

perturber ou obtenir 
des informations.

Abus :
l’utilisation de 

ressources à des  
fins illicites.

Physique :
Menace pour 

prendre le 
contrôle de 
quelqu’un.

Piratage :
Tentative illégale 

d’accès, d’abus ou  
de dommage à  

des données.
Script kiddie :

Quelqu’un qui utilise 
un logiciel librement 

disponible pour 
effectuer 

desattaques.

Pouvoirs
publics et 

concurrents :
Pays/organisations 

politiques et sociétés 
de services financiers 

volant des 
données.

Information 
Partners et 
vendeurs : 

Des vendeurs/partenaires 
ayant accès aux infos 
de l’entreprise et les 

négligent.

Crime 
organisé :

Gangs volant des 
données pour les vendre 

sur le marché noir et 
ainsi commettre une 

fraude.

Danger 
interne :

Employés mettant en 
péril vos données/

votre système.

Activistes :
Des individus et 

groupes organisés 
qui ciblent votre 

organisation.

Votre plan de gestion  
des incidents et/ou vos 
plans de continuité des 
activités sont activés en 

fonction de la nature et de  
la gravité de l’incident.

Erreurs :
 Négligence, erreurs 

de configuration, 
erreurs de 

programmation, 
coupures, etc. Social : 

Abus des utilisateurs 
par des prétextes, du 

phishing, du chantage, 
des menaces et de  

la tromperie.
Types et 

Causes de
cyber-

attaques
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D’où la 
cyber-attaque

peut-elle 
venir ?

Qui peut 
vous aider 

pour ce type 
de cyber-

incidents ?


