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MEDEDELING: DE BESCHIKBARE LIMIETEN VOOR AANSPRAKELIJKHEID WORDEN VERMINDERD MET DE GEMAAKTE VERDEDIGINGSKOSTEN, BEHALVE ALS ER EN WETTELIJKE VERPLICHTING BESTAAT DEZE BOVENOP DE VERZEKERDE IMIETEN TE VERZEKEREN. IN DERGELIJK GEVAL ZAL DE MINIMALE VEREISTE IJKOMENDE LIMIET VAN TOEPASSING ZIJN. DE VRIJSTELLING IS VAN TOEPASSING OP DE VERDEDIGINGSKOSTEN. ALS ER EEN POLIS TOT STAND KOMT, IS EEN DEEL VAN DE DEKKING OP BASIS VAN CLAIMS MADE. ELKE POLIS DIE WORDT UITGEGEVEN IN VERBAND MET DEZE AANVRAAG, WORDT UITGEGEVEN DOOR EEN DOCHTERMAATSCHAPPIJ VAN AMERICAN INTERNATIONAL GROUP, INC OF AANVERWANTE BEDRIJVEN. 
 
"Aanvrager" verwijst op individuele en collectieve basis naar elke persoon of entiteit die deze verzekering aangaat. De volledige informatie gegeven in deze aanvraag wordt gebruikt om de gevraagde verzekering te beoordelen. "Gevraagde verzekering" verwijst naar het deel/de delen van de dekking die de Aanvrager aanvraagt (zoals aangegeven in risicovraag 4 of anders). "Verzekeraar" betekent de verzekeringsmaatschappij die deel uitmaakt van is de groep de American International Group, Inc. die op basis van deze aanvraag de polis voor de Aanvrager uitgeeft. 
 
Verzekeraar is: AIG Europe SA (AESA). AIG Europe S.A. is een verzekeraar naar Luxemburgs recht (RCS  n° B 218806). Maatschappelijke zetel te 35 D Avenue John F. Kennedy, L-1855, Luxemburg. AIG Europe S.A. is een verzekeraar met vergunning van het Luxemburgs Ministerie van Financiën en onder toezicht van het Commissariat aux Assurances 7, boulevard Joseph II, L-1840 Luxemburg, GH Luxemburg, Tel.: (+352) 22 69 11 - 1,  caa@caa.lu, http://www.caa.lu/.AIG Europe S.A., Belgisch bijkantoor is gevestigd te Pleinlaan 11, 1050 Brussel, België. RPR Brussel - BTW nummer: 0692.816.659. AIG Europe S.A. Belgisch bijkantoor is ingeschreven bij de Nationale Bank van België (NBB) onder het nummer 3084. De NBB is gevestigd te de Berlaimontlaan 14, 1000 Brussel, www.nbb.be.U vindt onze Privacy en AssurMifid Policy op www.aig.be              
 
AIG Europe S.A. is een verzekeraar met vergunning van het Luxemburgs Ministerie van Financiën en onder toezicht van het Commissariat aux Assurances 7, boulevard Joseph II, L-1840 Luxemburg, GH Luxemburg, Tel.: (+352) 22 69 11 - 1,  caa@caa.lu, http://www.caa.lu/. AIG Europe S.A., Belgisch bijkantoor is gevestigd te Pleinlaan 11, 1050 Brussel, België. RPR Brussel - BTW nummer: 0692.816.659. AIG Europe S.A. Belgisch bijkantoor is ingeschreven bij de Nationale Bank van België (NBB) onder het nummer 3084. De NBB is gevestigd te de Berlaimontlaan 14, 1000 Brussel, www.nbb.be.
 
Ongeacht alle verstrekte informatie die geacht moet worden onderdeel uit te maken van deze Aanvraag, zal elke dekking die wordt verleend aan de aanvrager uitsluitend gebaseerd zijn op de bepalingen en uitsluitingen van de uitgevaardigde verzekeringspolis die aan de Aanvrager wordt verstrekt, en niet op ander materiaal.
OVER DIT DOCUMENT
De antwoorden op de vragen in deze aanvraag worden door de Verzekeraar gebruikt om het risico, de zakelijke impact en de effectiviteit van de beleidsmaatregelen van de Aanvrager in te schatten om zo het algemene cyberrisico te evalueren.
 
Gebaseerd op de sector, de grootte en het risico van de Aanvrager, kan de Verzekeraar uitgaan van bepaalde veronderstellingen over het risico en de zakelijke impact van de Aanvrager en op basis daarvan de rubrieken (of gedeeltes daarvan) over Risico en Impact en daaraan gerelateerde vragen weglaten. Afhankelijk van de Aanvrager kan de Verzekeraar met deze veronderstellingen het risico onder- of overschatten. Zelfs als de Verzekeraar de rubrieken (of gedeeltes daarvan) over Bedreiging en Impact en overeenkomstige vragen zou kunnen weglaten, heeft de Aanvrager de optie om deze vragen expliciet te beantwoorden als hij dat wenselijk acht.
 
Bij het afronden van het aanvraagproces van deze verzekering kan de Aanvrager een rapport opvragen met de resultaten van de evaluatie van de Verzekeraar over het cyberrisico van de Aanvrager op basis van de antwoorden die in deze aanvraag werden gegeven, ongeacht of de Aanvrager een cyberverzekering afneemt of een cyberverzekering door de Verzekeraar wordt aangeboden.
 
Vul a.u.b. eerst de rubriek Algemene informatie hieronder in voor u begint aan de rubriek Risicovragen. Alle vragen met een rode asterisk zijn verplicht en vereisen een antwoord om de elektronische handtekening te kunnen vervolledigen.
Algemene informatie
Volledige naam van de Aanvrager:
Adres:
Website(s) van de Aanvrager:
Eigendomsstructuur van de Aanvrager: 
Naam van de moederorganisatie van de Aanvrager:
Geschatte jaarlijkse inkomsten van de moederorganisatie van de Aanvrager:
Omschrijving:
Contactpersoon / Risk Manager van de Aanvrager:
Naam:
Titel:
E-mail:
Door het geven van een emailadres geeft de aanvrager toestemming aan AIG om richtlijnen naar de contactpersoon te sturen ten einde toegang te krijgen tot het platform. Om een rapport te ontvangen met een samenvating van de risico-evaluatie door de verzekeraar omtrent het Cyber risico van de aanvrager moet een emailadres bezorgd worden. Het bezorgen van een emailadres zal niet tot gevolg hebben dat er emails naar de contactpersoon zullen gestuurd worden, andere dan hierboven bedoeld, tenzij de contactpersoon er voor opteert bijkomende communicatie te ontvangen.
Algemene Risicovragen
De secties "Risicovragen" en "Toepasselijkheid" hieronder zijn noodzakelijk voor alle aanvragers om een offerte te krijgen.
 
Tip: Risicovragen die niet van toepassing zijn-omdat de aanvrager heeft aangegeven dergelijke activa of data niet te hebben, of risico's betreffen voor welke de aanvrager heeft aangegeven geen dekking te wensen- zullen niet verschijnen maar de nummering van de vragen zal onveranderd blijven, m.a.w. bepaalde nummers zullen overgeslagen worden, hetgeen normaal is.
1
*
Selecteer de hoofdbranche die het beste past bij de Aanvrager:
(Selecteer slechts 1 antwoord; als de Aanvrager in meer dan één branche actief is, kan hij meer details geven onder vraag #2)
2
Als de Aanvrager in meerdere branches actief is, voer dan het geschatte percentage van de inkomsten in die met elke branche overeenkomt:(Totaal % inkomsten moet 100% zijn of de Aanvrager wordt beoordeeld volgens de hoofdbranche uit Vraag #1)
3
*
Voer de geschatte jaarlijkse inkomsten van de Aanvrager in:
Stuur samen met deze Aanvraag uw geauditeerde financiële gegevens naar de Verzekeraar.
4
*
Selecteer de dekkingen van decyberverzekering die de Aanvrager wenst:
Niet-materiële Cyber
Materiële Cyber
Cyber uitbreidingen
5
*
Voer het aantal werknemers van de Aanvrager in:
6
*
Selecteer de regio(s) waarin de Aanvrager actief is:
(selecteer alles wat van toepassing is)
7
*
Selecteer de soort gegevens dat de Aanvrager verzamelt, verwerkt, opslaat, of die overgedragen worden binnen de omgeving van de Aanvrager, inclusief gegevens die door derden voor de Aanvrager worden verzameld, verwerkt of opgeslagen. (selecteer wat van toepassing is)
8
*
Voer het geschatte aantal unieke PII-gegevensbestanden in die als personeelsgegevens zouden worden beschouwd en die binnen de omgeving van de Aanvrager worden verwerkt, opgeslagen en/of overgedragen:
9
*
Voer het geschatte aantal unieke PII-gegevensbestanden in die als klantgegevens zouden worden beschouwd en die binnen de omgeving van de Aanvrager worden verwerkt, opgeslagen en/of overgedragen:
10
*
Voer het geschatte aantal unieke betaalkaart-transacties in die per jaar door de Aanvrager worden uitgevoerd (voor alle afdelingen in het bedrijf samen):
11
*
Heeft de Aanvrager een PCI DSS 3.x certificering?
12
*
Voer het geschatte aantal unieke medische gegevens (PHI) in die als personeelsgegevens zouden worden beschouwd en die binnen de omgeving van de Aanvrager worden verwerkt, opgeslagen en/of overgedragen:
13
*
Voer het geschatte aantal unieke medische gegevens (PHI) in die als klantgegevens zouden worden beschouwd en die binnen de omgeving van de Aanvrager worden verwerkt, opgeslagen en/of overgedragen:
14
*
Voer het geschatte aantal unieke Geclassificeerde Overheidsgegevensbestanden in die gevoelige of geheime informatie bevatten en die binnen de omgeving van de Aanvrager worden verwerkt, opgeslagen en/of overgedragen:
15
*
Is de Aanvrager bij een datalek dat is gerelateerd aan persoonsgegevens (PII), betaalkaartgegevens (PCI) en/of medische gegevens (PHI) bij wet verplicht om het datalek binnen 7 dagen na het ontdekken ervan te melden?
16
*
Is de Aanvrager bij een datalek dat is gerelateerd aan persoonsgegevens (PII), betaalkaartgegevens (PCI) en/of medische gegevens (PHI) bij wet verplicht om ID-beschermingsdiensten te leveren voor slachtoffers van dit datalek?
17
*
Is de Aanvrager bij een datalek dat is gerelateerd aan persoonsgegevens (PII), betaalkaartgegevens (PCI) en/of medische gegevens (PHI) van 500 gegevensbestanden of meer, bij wet verplicht om een forensisch onderzoek uit te voeren?
18
Voer de volgende informatie in die betrekking heeft op het Hoofd Informatiebeveiligingsbeleid (CISO) van de Aanvrager of een vergelijkbare werknemer die verantwoordelijk is voor het bewaken van de cyberbeveiliging van de Aanvrager.
Naam:
Naam
*Functietitel:
E-mail:
Door het geven van een emailadres geeft de aanvrager toestemming aan AIG om richtlijnen naar de contactpersoon te sturen ten einde toegang te krijgen tot het platform. Om een rapport te ontvangen met een samenvating van de risico-evaluatie door de verzekeraar omtrent het Cyber risico van de aanvrager moet een emailadres bezorgd worden. Het bezorgen van een emailadres zal niet tot gevolg hebben dat er emails naar de contactpersoon zullen gestuurd worden, andere dan hierboven bedoeld, tenzij de contactpersoon er voor opteert bijkomende communicatie te ontvangen.
19
Voer de volgende gegevens van de Aanvrager in:
Totaal aantal bestuurders binnen de organisatie:
Totaal aantal personeelsleden die zich bezig houden met verwerken van gegevens gericht op geld, waardepapieren of andere pensioen gerelateerde werknemersregelingen:
Totaal aantal bestuurders, trustees, functionarissen, werknemers, beheerders en managers die omgaan met (geld)fondsen of andere vormen zoals personeelsbeloningen en/of pensioenregelingen.
Gemiddeld dagelijks aantal bankoverschrijvingen en het bedrag in Euro:
Binnenland (aantal):
Binnenland (€):
Buitenland (aantal): 
Buitenland (€):
20
Voer het percentage in van de totale inkomsten van de Aanvrager die voortkomt uit het "verwerken" of "produceren" van apparatuur die bediend wordt door industriële controlesystemen (ICS), externe controle en gegevensverzameling (SCADA), operationele technologie (OT), kritische Servers en Applicaties, en/of kritische IoT-apparaten:
21
Voer het percentage in van nutsvoorzieningen van de Aanvrager (zoals water, gas of elektriciteit) die bediend worden door industriële controlesystemen (ICS), externe controle en gegevensverzameling (SCADA), operationele technologie (OT), kritische Servers en Applicaties, en/of kritische IoT-apparaten:
22
Voer de geschatte kosten in om het gebouw/de gebouwen van de Aanvrager, de voorraad, de machines en/of de apparatuur te vervangen voor alle locaties:
Voer de geschatte kosten in om het gebouw/de gebouwen van de aanvrager, de voorraad, de machines en/of de apparatuur voor de grootste (of meest kritische) locatie van de Aanvrager te vervangen:
23
Voer het aantal individuele installaties/locaties in waar de Aanvrager actief is:
Voer het aantal werknemers in die werken op de grootste locatie van de Aanvrager:
24
Voer het percentage in van de inkomsten van de Aanvrager als de grootste (of meest kritische) locatie van de Aanvrager gedurende twaalf (12) maanden niet gebruikt kan worden:
25
Heeft de Aanvrager in de laatste 5 jaar een cyberincident gehad dat tot fysieke (tastbare) schade aan de eigendom van de Aanvrager heeft geleid?
a.  Voer de totale schade in die in de laatste 5 jaar werd geleden:  Klik hier om tekst in te voeren.
b.  Voer het aantal cyberbeveiligingsincidenten in dat in de laatste 5 jaar fysieke schade heeft veroorzaakt:  Klik hier om tekst in te    voeren.
c.  Voeg een schadeoverzicht bij van de schades over de laatste 5 jaar (met een taxatiedatum binnen 90 dagen voor de verwachte ingangsdatum).
26
Geef voor elk soort onderstaand apparaat het geschatte aantal eenheden op - zowel onderdelen als producten - die jaarlijks door de Aanvrager op het netwerk worden aangesloten en geproduceerd (of in het geval van software, gelicentieerd):
a.  Medische apparaten (inclusief levensondersteunende systemen, insulinepompen, gezondheidsmonitorsystemen, enz.)
b.  Onboard Systems (besturingssystemen die voertuigen besturen zoals treinen, auto's of vliegtuigen):
c. Industriële controlesystemen (ICS), externe controle en gegevensverzameling (SCADA), operationele technologie (OT) of verwante onderdelen:
d. Andere IoT-apparaten:
27
Verschaft de Aanvrager gezondheidszorgdiensten of behandelt hij patiënten?
a.  Voer het gemiddelde aantal bedden in dat jaarlijks wordt bezet:
b.  Voer het gemiddelde aantal chirurgische ingrepen in dat per jaar wordt uitgevoerd:
c.  Voer het gemiddelde aantal radiologische procedures in dat per jaar wordt uitgevoerd:
d.  Voer het gemiddelde aantal voorschriften in dat per jaar wordt voorgeschreven:
28
Exploiteert de Aanvrager raffinaderijen?
a. Voer het totaal aantal vaten per dag (Bbls) in dat door de Aanvrager wordt verwerkt:
b. Voer het aantal raffinaderijen in dat de Aanvrager onderhoudt of beheert:
c.  Welk percentage van de raffinaderijen van de Aanvrager ligt naast of dichtbij een watermassa?
d.  Welk percentage van de raffinaderijen van de Aanvrager ligt naast of dichtbij een groot bewoningsgebied (zoals een stad of groot dorp)?
29
Exploiteert de Aanvrager (gas- water-. Etc) leidingeninfrastructuur?
a.  Voer de leeftijd in van de leidingeninfrastructuur van de Aanvrager (in jaren):
b.  Voer de gemiddelde diameter in van de leidingeninfrastructuur van de Aanvrager (in meters):
c.  Voer de gemiddelde diepte in van de leidingen van de Aanvrager (in meters; vermeld -1 indien boven de grond):
gemiddelde diepte in van de leidingen van de Aanvrager
d.  Voer de lengte van de pijpleidingeninfrastructuur van de Aanvrager in (in kilometer):
lengte van de pijpleidingeninfrastructuur van de Aanvrager
e.  Wat is het verzekerbaar belang van de Aanvrager in de leidingeninfrastructuur?
f.   Welk percentage van de leiding van de Aanvrager ligt naast of dichtbij een watermassa?
g.  Welk percentage van de leiding van de Aanvrager ligt naast of dichtbij een groot bewoningsgebied (zoals een stad of groot dorp)?
30
Exploiteert de Aanvrager energiecentrales?
a.  Voer het aantal kool-, nucleaire, zonne-, hydro-elektrische-, wind- of alternatieve energiecentrales in dat de Aanvrager onderhoudt of beheert:
b.  Voer het aantal energiecentrales van de Aanvrager in dat naast of dichtbij een watermassa ligt:
c.  Hoeveel energiecentrales van de Aanvrager liggen naast of dichtbij een groot bewoningsgebied (zoals een stad of groot dorp)?
d.  Wat is het verzekerbaar belang van de Aanvrager in de energiecentrale(s)?
31
Exploiteert de Aanvrager mijnen?
a.  Voer het aantal mijnen in dat de Aanvrager onderhoudt of beheert:
b.  Voer het aantal mijnen van de Aanvrager in dat naast of dichtbij een watermassa ligt:
c.  Hoeveel mijnen van de Aanvrager liggen naast of dichtbij een groot bewoningsgebied (zoals een stad of groot dorp)? 
d.  Voer het aantal mijnen van de Aanvrager in dat naast of dichtbij een watermassa ligt:
e.  Voer het aantal mijnen van de Aanvrager in die oppervlaktemijnen zijn:
f.  Wat is het verzekerbaar belang van de Aanvrager in de mijn(en)?
Verzekerbaar belang van de Aanvrager in de mijn(en)
32
Exploiteert de Aanvrager (olie of gas)boorplatformen of hydrolische fracturing- (hierna "fracking") sites?
a.  Voer het aantal boor- of frackingsites in dat de Aanvrager onderhoudt of exploiteert:
b.  Voer het aantal boor- of frackingsites van de Aanvrager in dat naast of dichtbij een grote watermassa ligt:
c.  Hoeveel boor- of frackingsites van de Aanvrager liggen naast of dichtbij een groot bewoningsgebied (zoals een stad of groot      dorp)?
d.  Wat is het verzekerbaar belang van de Aanvrager in de boor-/frackingsite(s)?
33
Heeft ofwel i) de Aanvrager ofwel ii) de klanten van de Aanvrager, de laatste 5 jaar een cyberbeveiligingsincident meegemaakt dat is gerelateerd aan het gebruik van producten van de Aanvrager, dat ook heeft geleid tot personenschade of materiële schade aan eigendommen van zowel klanten of derde, waarvoor de Aanvrager beweerdelijk aansprakelijk blijkt te zijn gesteld?
a.  Voer de totale schade in die in de laatste 5 jaar werd geleden:
b.  Voer het aantal cyberbeveiligingsincidenten in dat in de laatste 5 jaar tot lichamelijk letsel/fysieke schade aan eigendommen heeft geleid:
c.  Voeg een schadeoverzicht bij van de schades over de laatste 5 jaar (met een taxatiedatum binnen 90 dagen voor de verwachte ingangsdatum).
34
Heeft de Aanvrager een werknemer benoemd als DPO (Data Protection Officer - verantwoordelijke gegevensbescherming)
35
Ten einde in overeenstemming te zijn met AGV (GDPR), past de Aanvrager volgende zaken toe (geef aan wat van toepassing is)
Gelieve hier bijkomende gegevens toe te voegen:
Toepasselijkheidsvragen
1
*
Selecteer de volgende type/de types van middelen die binnen de organisatie van de Aanvrager van toepassing zijn: (selecteer alles wat van toepassing is)
2
Op basis van de antwoorden van de Aanvrager in deze rubriek ‘Toepasselijkheid’ kan de Verzekeraar sommige of alle Risico- en Impactrubrieken en overeenkomstige vragen overslaan; Wenst de Aanvrager om deze vragen over te slaan of wil hij elke vraag beantwoorden?
Op basis van de antwoorden van de Aanvrager in de rubriek algemene risicovragen kan de Verzekeraar afzien van sommige of alle Risico- en Impactrubrieken en overeenkomstige vragen; Verkiest de Aanvrager om deze vragen over te slaan of wil hij elke vraag beantwoorden?
Outsource Provider / Informatie afhankelijkheid derden
Als dekking voor serviceonderbreking en/of afhankelijke netwerkonderbreking gewenst is, selecteer dan het Bedrijf en de overeenkomstige Verleende service/Afhankelijkheid in onderstaande tabel. Als een Bedrijf of Outsource service provider/afhankelijke derde niet in de lijst voorkomt, selecteer dan "Andere", en voer naam/dienst/afhankelijkheid in aan de rechterkant. 
 
Tip: Hoewel het niet vereist is om een offerte voor een cyberverzekering te ontvangen, kan de dekking voor serviceonderbreking en/of netwerkonderbreking van afhankelijke activiteiten zonder deze informatie beperkt of niet aangeboden worden.
1
*
Is de Aanvrager afhankelijk van partijen waaraan diensten zijn uitbesteed (outsourcers)?
2
Voer de bedrijven en verleende service/afhankelijkheid hieronder in:
Bedrijfsnaam
Dienstverlening/afhankelijkheid
[Andere dienstverlener]
[Andere dienst]
Bedreigingsvragen
Onderstaande Bedreigingsvragen zijn bedoeld om de Verzekeraar te helpen zijn beoordeling van het bedreigingslandschap te verfijnen door te begrijpen hoe vaak een Aanvrager aanvallen/incidenten tegenkomt (zowel met als zonder succes) en hoe die frequentie zich verhoudt t.a.v. de gemiddelden in de sector.    De Aanvrager wordt hier niet gevraagd om te garanderen of zulke aanvallen/incidenten gebeurd zijn, de bedoeling is om een idee te krijgen van het bedreigingslandschap. Als meer dan één gebeurtenis waar een vraag over gaat, voorgevallen is, beantwoord de vraag dan alsof het over het laatste incident gaat; antwoord "onbekend" als de Aanvrager niet in staat is om met zekerheid te zeggen of zulke aanvallen/incidenten voorgevallen zijn.   Bedreigingsvragen die niet van toepassing zijn - omdat ze betrekking hebben op activa waarvan de Aanvrager al heeft aangegeven dat hij die niet heeft - verschijnen niet, maar de nummers van de vragen blijven dezelfde en daarom kunnen er nummers overgeslagen worden in de nummering van de vragen - dit is normaal.
Threat
Ja, in de laatste 7 dagen
Ja, in de laatste 7 dagen
Ja, in de laatste 8-30 dagen
Ja, in de laatste 8-30 dagen
Ja, in de laatste 31-90 dagen
Ja, in de laatste 31-90 dagen
Ja, in de laatste 91-365 dagen
Ja, in de laatste 91-365 dagen
Nee, de Aanvrager heeft niet zulke aanvallen gehad in het laatste jaar
Nee, de Aanvrager heeft niet zulke aanvallen gehad in het laatste jaar
Weet niet of wens dit niet bekend te maken
Weet niet of wens dit niet bekend te maken
1
Is bij weten van de Aanvrager een of meer van zijn webapplicaties het doel van een aanval geweest?  Voor deze vraag bedoelt men met "aanval" een poging door onbevoegde gebruikers om een zwakte in de webapplicatie uit te buiten om zo toegang te krijgen tot informatie, de configuratie te wijzigen en/of de beschikbaarheid ervan te onderbreken.
2
Is bij weten van de Aanvrager een of meer van zijn Point of Sale-systemen (PoS-terminals, PoS-controllers, enz.) het doel van een aanval geweest?  Voor deze vraag bedoelt men met "aanval" een poging door onbevoegde gebruikers om van op afstand toegang te krijgen tot betaalkaartinformatie; dit omvat geen fysieke manipulatie.
3
Bestaat er bij weten van de Aanvrager de mogelijkheid dat een werknemer of onderaannemer zijn accountmachtigingen zou hebben gebruikt om een niet-toegestane handeling of kwaadwillige activiteit uit te voeren om gegevens te exfiltreren, het gedrag van systemen te wijzigen en/of data te wijzigen?
4
Heeft een werknemer of onderaannemer bij weten van de Aanvrager ongewild persoonsgegevens (PII), medische gegevens (PHI) of betaalkaartgegevens (PCI) of andere vertrouwelijke gegevens gelekt en/of ongewild veroorzaakt dat een systeem of netwerk niet goed functioneerde wat tot een bedrijfsimpact heeft geleid?
5
Is er bij weten van de Aanvrager een van de informatie-activa (zoals laptops, mobiele telefoons, servers, IoT-apparaten, verwijderbare opslagmedia, enz.) verdwenen ten gevolge van een verkeerde plaatsing of diefstal?
Ja, in de laatste 31-90 dagen
6
Heeft malware bij weten van de Aanvrager een of meer van zijn informatiesystemen (zoals servers, applicaties, laptops, desktops, mobiele telefoons, enz.) geïnfecteerd met het doel gegevens te exfiltreren, inloggegevens te stelen, data te versleutelen (zoals bij ransomware) en/of het gedrag van het systeem te wijzigen?
7
Werd er bij weten van de Aanvrager ooit een skimmingapparaat fysiek aangebracht op een toestel (zoals een PoS-terminal, geldautomaat, benzinepomp) dat de gegevens van de magneetstrip van een betaalkaart leest?
Yes, within the last 91-365 days
Do not know (the Applicant does not monitor or record these events)
8
Heeft iemand bij weten van de Aanvrager geprobeerd om niet-bevoegde toegang te verkrijgen tot een of meer Informatiesystemen met als doel vertrouwelijke zakelijke informatie te (zoals handelsgeheimen, intellectuele eigendom, financiële gegevens of andere niet-openbare informatie) te stelen?
9
Heeft bij weten van de Aanvrager een Denial of Service- (DoS) of Distributed Denial of Service- (DDoS) aanval geprobeerd de beschikbaarheid van een of meerdere van zijn informatiesystemen te onderbreken?
10
Was er bij weten van de Aanvrager een ander beduidend cyberincident dat niet gedekt wordt door de vorige negen vragen dat een vertrouwelijkheidsprobleem, integriteitsprobleem of beschikbaarheidsprobleem heeft veroorzaakt?
Impactvragen
Onderstaande impactvragen zijn bedoeld om de Verzekeraar te helpen zijn evaluatie van het landschap qua bedrijfsimpact van de Aanvrager in het geval van een cyberincident te verfijnen.  Impactvragen die niet van toepassing zijn - omdat ze betrekking hebben op activa waarvan de Aanvrager al heeft aangegeven dat hij die niet heeft - verschijnen niet, maar de nummers van de vragen blijven dezelfde, daarom kan de nummering van de vragen nummers overslaan - dit is normaal.
Antwoord bij het beschouwen van de scenario's beschreven in vragen 1 tot 12 met de kortste tijdsperiode voordat de beschreven gebeurtenis waarschijnlijk de bedrijfsproductie verstoort.
Impact
0 tot 59 seconden
0 tot 59 seconden
1 tot 59 minuten
1 tot 59 minuten
>1 tot 7 uur
>1 tot 7 uur
>7 tot 24 uren
>7 tot 24 uren
>1 tot 7 dagen
>1 tot 7 dagen
> 7 dagen
> 7 dagen
1
Als een of meer van de webapplicaties van de Aanvrager tijdens de kantooruren onbeschikbaar zouden worden, hoelang zou het dan duren voor dit de bedrijfsproductie zou verstoren?
2
Als een of meer van de Point of Sale-systemen van de Aanvrager tijdens de kantooruren onbeschikbaar zouden worden, hoelang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
3
Als 10% of meer van de eindgebruikerssystemen van de Aanvrager tijdens de kantooruren onbeschikbaar zouden worden, hoelang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
4
Als een of meer van de Terminalsystemen van de Aanvrager tijdens de kantooruren onbeschikbaar zouden worden, hoe lang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
5
Als de offline gegevens of verwijderbare media van de Aanvrager tijdens de kantooruren onbeschikbaar zouden worden, hoe lang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
6
Als de interne, externe en/of partnernetwerk(en) van de Aanvrager onbeschikbaar zouden worden, hoe lang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
7
Als de kritische servers of applicaties van de Aanvrager onbeschikbaar zouden worden, hoe lang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
1 to 7 hours
8
Als 10% of meer van de mensen van de Aanvrager onbeschikbaar zouden worden, hoelang zou het dan duren voordat men een bedrijfsimpact opmerkt?
9
Als de SCADA, ICS of OT-apparaten van de Aanvrager onbeschikbaar zouden worden, hoe lang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
10
Als de gezondheidszorgapparaten de Aanvrager onbeschikbaar zouden worden, hoe lang zou het dan duren voordat dit de verzorging van de patiënten zou verstoren?
11
Als de onboardsystemen van de Aanvrager onbeschikbaar zouden worden, hoe lang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
1 to 59 minutes
12
Als de kritische IoT-apparaten van de Aanvrager onbeschikbaar zou worden, hoe lang zou het dan duren voordat dit de bedrijfsproductie zou verstoren?
13
Welke activa binnen de organisatie van de Aanvrager verwerken persoonsgegevens (PII) of slaan deze op of dragen deze over? (selecteer alles wat van toepassing is)
14
Welke activa binnen de organisatie van de Aanvrager verwerken betaalkaartgegevens (PCI) of slaan deze op of dragen deze over?
15
Welke activa binnen de organisatie van de Aanvrager verwerken medische gegevens (PHI) of slaan deze op of dragen deze over? (selecteer alles wat van toepassing is)
16
Welke activa binnen de organisatie van de Aanvrager verwerken geclassificeerde overheidsgegevens, of slaan deze op of dragen deze over? (selecteer alles wat van toepassing is)
Please select all that apply.
Antwoord op de scenario's beschreven in vragen 17 tot 33 wat de ergste impact zou kunnen zijn die de Aanvrager redelijkerwijze kan verwachten. 
 
Tip: Beweeg de muis over de koptekst van de kolommen om een beschrijving van de antwoorden
Impact
Rampzalig
Grote schade, zoals verlies van mensenlevens of eigendommen, is meestal niet te herstellen
Schadelijk
Brede financiële of eigendomsschade
Matig 
Geïsoleerde financiële of eigendomsschade
Gering
Minimale financiële of materiële schade die nauwelijks van invloed is op het bedrijf
Onbeduidend
Geen impact op het bedrijf
17
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van het netwerk van de Aanvrager zou wijzigen?
18
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de kritische webapplicaties van de Aanvrager zou wijzigen?
19
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de PoS-systemen van de Aanvrager zou wijzigen?
20
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de kritische servers van de Aanvrager zou wijzigen?
21
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de eindgebruikerssystemen van de Aanvrager zou wijzigen?
22
Wat zou de impact voor de Aanvrager zijn als iemand of iets de data van de offline data van de Aanvrager zou wijzigen of wissen?
23
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de Terminalapparaten van de Aanvrager zou wijzigen?
24
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de SCADA-, ICS- of OT-apparaten van de Aanvrager zou wijzigen?
25
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de Medische apparaten van de Aanvrager zou wijzigen?
26
Wat zou de impact voor de Aanvrager zijn als iemand of iets het gedrag van de boordsystemen van de Aanvrager zou wijzigen?
27
Wat zou de impact zijn als iemand of iets het gedrag van de kritische IoT-apparaten van de Aanvrager zou wijzigen?
28
Wat zou de impact zijn als iemand of iets het gedrag van de niet-kritische IoT-apparaten van de Aanvrager zou wijzigen?
29
Wat zou de impact voor de Aanvrager zijn als er een frauduleuze transactie zou worden gecreëerd door een eindgebruikerssysteem, kritische server/applicatie, kritische webapplicatie, PoS-systeem, het netwerk en/of terminals te misbruiken?
30
Wat zou de impact voor de Aanvrager zijn als inloggegevens, configuraties, machtigingen, accounts en/of data gewijzigd zouden worden in de eindgebruikerssystemen, kritische servers/applicaties, kritische webapplicaties, PoS-systemen, het netwerk en/of terminals?  Dit omvat teven: zich als iemand anders voordoen en ontvreemding.
31
Wat zou de impact voor de Aanvrager zijn als een niet-geautoriseerde wijziging werd uitgevoerd of een configuratiefout zou optreden binnen de SCADA, ICS, OT, Gezondheidszorgdiensten, boordsystemen en/of kritische IoT-apparaten?
32
Wat zou de impact voor de Aanvrager zijn als inloggegevens, configuraties, machtigingen, accounts of data werden gewijzigd, een niet-geautoriseerde wijziging werd uitgevoerd of een configuratiefout zou optreden binnen de niet-kritische IoT-apparaten?
Insignificant
33
Wat zou de impact voor de Aanvrager zijn als iemand in de organisatie van de Aanvrager (per ongeluk of doelbewust) een niet-bevoegde persoon (een buitenstaander, werknemer, partner of systeem) inloggegevens, vertrouwelijke/beschermde gegevens en/of andere vertrouwelijke informatie van de organisatie zou geven?
Het beantwoorden van de vragen i.v.m. controledoeltreffendheid stelt de Verzekeraar in staat om het cyberrisico van de Aanvrager beter te begrijpen en te beoordelen, maar het beantwoorden van deze vragen is niet verplicht; alle vragen onder de rubriek Controledoeltreffendheid zijn OPTIONEEL. (zie tip 1 hieronder).   De vragen i.v.m. Controledoeltreffendheid worden in groepen georganiseerd die doorgaans overeenkomen met de activa waarvan de Aanvrager heeft aangegeven die te bezitten.   Tip 1: Vragen met een hoge prioriteit in de rubriek controledoeltreffendheid zijn gemarkeerd met een      om ze gemakkelijk te kunnen herkennen; het is aan te raden om deze vragen te beantwoorden.  Tip2: Wij begrijpen dat het een uitdaging kan zijn de vragen omtrent Controledoeltreffendheid met Ja of Nee te beantwoorden. Daarom is de mogelijkheid voorzien de vragen te beantwoorden zoals de Aanvrager gelooft dat ze het meest representatief zijn voor de implementatie van die controle in het bedrijf van de Aanvrager. De Aanvragen kan ook steeds specifieke opmerkingen in een addendum toevoegen wanneer de aanvraag wordt ingediend. 
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Controledoeltreffendheid – Algemene vragen over cyberbeveiliging
.\Images\mystar-new.jpg
1
Beheert de Aanvrager actief alle hardware-apparaten op het netwerk (inclusief draadloze netwerken) zodat enkel geautoriseerde apparaten toegang krijgen, en niet-geautoriseerde en niet-beheerde apparaten opgespoord worden en de toegang daarvan te blokkeren?
.\Images\mystar-new.jpg
2
Beheert de Aanvrager actief alle software op het netwerk (inclusief draadloze netwerken) zodat enkel geautoriseerde software geïnstalleerd wordt en uitgevoerd kan worden, en dat niet-geautoriseerde en niet-beheerde software gevonden wordt en er vermeden wordt dat deze geïnstalleerd en/of uitgevoerd kan worden?
.\Images\mystar-new.jpg
3
Bepaalt, implementeert en beheert de Aanvrager de veiligheidsconfiguratie van laptops, servers en werkstations volgens een strikt configuratiebeheer om te vermijden dat hackers zwakke services en instellingen uitbuiten?
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4
Heeft de Aanvrager een informatiebeveiligingsbeheersysteem die voortdurend nieuwe informatie te verzamelt, beoordeelt en hiermee actie te onderneemt om zwakheden in kaart te brengen, op te lossen en de kansen voor hackers te minimaliseren?
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5
Traceert, controleert, voorkomt en verbetert de Aanvrager het gebruik, de toewijzing en de configuratie van administratieve machtigingen op servers, applicaties, eindgebruikerssystemen, terminals en netwerkapparaten?
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6
Verzamelt, beheert en analyseert de Aanvrager audit logs van evenementen die een aanval kunnen helpen opsporen, begrijpen en/of ervan te herstellen?
.\Images\mystar-new.jpg
7
Monitort de Aanvrager wanneer er ongebruikelijk gebruikersgedrag, datafiltratie en een overdracht van inhoud is en wordt er hiervoor een waarschuwing gegeven?
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8
Minimaliseert de Aanvrager het aanvalsoppervlak en de kansen voor aanvallers om menselijk gedrag te beïnvloeden via de interactie met webbrowsers en e-mailsystemen?
.\Images\mystar-new.jpg
9
Scant en blokkeert de Aanvrager schadelijke e-mail (inclusief geïntegreerde links en bijlagen) via een emailgateway, en blokkeert hij niet-toegestane websites via een URL-filter?
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10
Reduceert de Aanvrager de kans op spoof-emails door SPF (sender policy framework) of DMARC te implementeren?
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11
Controleert de Aanvrager de systemen, verspreiding en uitvoering van kwaadaardige software op verschillende punten in het bedrijf, terwijl door gebruik van automatisering een bijwerking van de beveiliging, dataverzameling en corrigerende maatregelen geoptimaliseerd worden?
.\Images\mystar-new.jpg
12
Traceert, controleert en corrigeert de Aanvrager het operationele gebruik van poorten, protocollen en diensten op netwerkapparaten om de kansen voor aanvallers te minimaliseren?
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13
Voert de Aanvrager maandelijkse risico-evaluaties uit om te controleren of zijn firewalls alle onnodige diensten (d.i. TCP en UPD diensten die niet vereist zijn voor de zakelijke activiteiten) blokkeren?
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14
Neemt de Aanvrager back-ups van kritische informatie en heeft deze een bewezen methode voor een snel herstel van kritische data?
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15
Implementeert en beheert de Aanvrager actief de veiligheidsconfiguratie van netwerkinfrastructuurapparaten volgens een strikt configuratiebeheer en wijzigingscontroleproces om te vermijden dat hackers zwaktes in services en instellingen uitbuiten?
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16
Vereist de Aanvrager het gebruik van meervoudige authenticatie voor alle kritische netwerkapparaten?
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17
Detecteert, voorkomt en corrigeert de Aanvrager de informatiestroom die door netwerken van verschillende vertrouwensniveaus gaat? Hiermee wordt ook netwerksegmentatie bedoeld.
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18
Vereist de Aanvrager het gebruik van meervoudige verificatie voor elke toegang van op afstand (zoals VPN en cloud-diensten)?
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19
Beschikt de Aanvrager over de processen en hulpmiddelen om dataexfiltratie te vermijden, de gevolgen van geëxfiltreerde data te beperken, en de vertrouwelijkheid en integriteit van gevoelige informatie te verzekeren?
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20
Gebruikt de Aanvrager zowel een op het netwerk gebaseerde DLP-oplossing om de datastroom te monitoren en te controleren en standaard op het netwerk gebaseerde oplossingen om niet-geautoriseerd gebruik van versleuteling en pogingen om data te exfiltreren te controleren en te monitoren?
.\Images\mystar-new.jpg
21
Traceert, controleert, voorkomt, corrigeert en beveiligt de Aanvrager de toegang tot kritische activa (bijv. informatie, hulpmiddelen, systemen) met een op voorhand bepaald beleid om te bepalen welke personen, computers en applicaties de behoefte en het recht tot toegang nodig hebben tot deze kritische activa, op basis van een goedgekeurde dataclassificatie?
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22
Traceert, controleert, voorkomt en corrigeert de Aanvrager het niet-beveiligde gebruik van de lokale draadloze netwerken, toegangspunten en draadloze cliëntsystemen?
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23
Beheert de Aanvrager actief de levenscyclus van systeem- en applicatieaccounts (inbegrepen de creatie, het gebruik, de inactiviteit en het verwijderen ervan)?
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24
Vereist de Aanvrager dat alle werknemers minstens eenmaal per jaar cyberbeveiligingstraining volgen en dat dit specifieke training omvat in verband met het verwerken van data, e-mailgebruik, internetgebruik, gebruik van eindgebruikersapparatuur, phishing, en andere bedreigingen i.v.m. sociale media?
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25
Beheert de Aanvrager de beveiligingslevenscyclus van al de software (zowel intern of aangekocht)?
.\Images\mystar-new.jpg
26
Neemt de Aanvrager deel aan een programma over cyberbeveiligingsbedreigingen, zwakke plekken, en het delen van incidenten om risicobeoordeling, monitoring en reactie op incidenten te verbeteren?
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27
Beschermt de Aanvrager informatie via het ontwikkelen en implementeren van een incidentresponse-infrastructuur (bijv. plannen, gedefinieerde rollen, training, communicatie en beheeroverzicht)?
.\Images\mystar-new.jpg
28
Test de Aanvrager regelmatig de algemene sterkte van de bescherming door de doelstellingen en handelingen van een aanvaller te simuleren (minstens eenmaal per jaar)?
Controledoeltreffendheid - Vragen over webapplicaties
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1
Voert de Aanvrager maandelijkse opsporingsscans voor toepassingsactiva uit(web application asset discovery scans) ?
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2
Voert de Aanvrager maandelijks (of vaker) een risicobeoordeling van de webapplicaties uit om de webapplicatiesoftware-inventaris bij te werken en niet-geautoriseerde of verouderde webapplicatiesoftware (plug-ins inbegrepen) te verwijderen (of te updaten)?
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3
Ontwikkelt de Aanvrager na elke webapplicatie-risicobeoordeling een geprioritiseerd vulnerability remediation plan van de webapplicatie en voert hij dit plan binnen 15 dagen uit?
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4
Bepaalt, implementeert en beheert de Aanvrager een veilige configuratie voor elke webapplicatie en onderliggende server?  Dit omvat het up-to-date houden van software, het dichten van zwakke plekken, het uitschakelen van onnodige diensten en het bijsturen van de configuratie na elke maandelijkse risicobeoordeling.
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5
Traceert, controleert, voorkomt en verbetert de Aanvrager het gebruik, de toewijzing en de configuratie van administratieve machtigingen op webapplicaties en onderliggende servers?
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6
Verzamelt, beheert en analyseert de Aanvrager de audit logs van webapplicaties (inclusief aangesloten databases, load balancers, enz.) op gebeurtenissen die een aanval kunnen helpen opsporen, begrijpen en/of ervan te recupereren?
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7
Verzekert de Aanvrager dat de network-based firewalls en de firewalls van de webapplicaties onnodige diensten blokkeren en/of virtueel zwakke plekken dichten door op dynamische wijze de vector naar de zwakke plek van de webapplicatie te blokkeren?
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8
Detecteert, voorkomt en corrigeert de Aanvrager de informatiestroom die door netwerken van verschillende vertrouwensniveaus binnen de webapplicatie-omgeving gaat?
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9
Controleert u toegang tot geheime, gevoelige, en/of vertrouwelijke data via meervoudige authenticatie (inbegrepen SSL/TLS SHA-2 certificaten), least privilege-toegangscontroles, versleutelde communicatie (HTTPS of HTTP/2) en/of op de host gebaseerde DLP-oplossingen die ook kunnen worden gebruikt om ACL's af te dwingen, zelfs als er data van op de webserver wordt gekopieerd?
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10
Beperkt de Aanvrager de toegang tot webapplicaties (inclusief de data binnen de webapplicatie) via netwerksegmentering en strikte least privilege-controles gebaseerd op noodzaak van kennisneming?
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11
Beheert de Aanvrager actief de levenscyclus van systeem- en webapplicatieaccounts (de creatie, het gebruik, de inactiviteit en het verwijderen ervan)?
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12
Beheert de Aanvrager de beveiligingslevenscyclus van alle intern ontwikkelde webapplicaties en/of voert hij code reviews uit van aangekochte webapplicaties?
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13
Heeft de Aanvrager een incident response plan voor webapplicaties dat onderhouden, getest en minstens om de 90 dagen aangepast wordt?
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14
Voert de Aanvrager om de drie maanden penetratietesten of red team-oefeningen op de webapplicaties uit om de zwakke punten van de webapplicatie te ontdekken en de reactie op een incident van de webapplicatie van de Aanvrager te testen?
Controledoeltreffendheid – vragen over Point of Sale (verkooppunt)
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1
Voert de Aanvrager maandelijkse discovery scans uit de PoS-apparaten om de PoS apparateninventaris bij te werken en niet-geautoriseerde PoS-apparaten te verwijderen?
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2
Voert de Aanvrager maandelijks PoS-risicobeoordelingen uit om de software-inventaris bij te werken en niet-geautoriseerde of verouderde PoS-software te verwijderen (of te updaten)?
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3
Ontwikkelt de Aanvrager na elke PoS-risicobeoordeling een geprioritiseerd vulnerability remediation plan en voert hij dit plan binnen 15 dagen uit?
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4
Bepaalt, implementeert en beheert de Aanvrager een veilige configuratie voor elk PoS-apparaat?  Dit omvat het up-to-date houden van software, het dichten van zwakke plekken, het uitschakelen van onnodige diensten en het bijsturen van de configuratie na elke maandelijkse risicobeoordeling.  Als de Aanvrager End-of-Life PoS-software/producten gebruikt, antwoord dan "nee".
.\Images\mystar-new.jpg
5
Traceert, controleert, voorkomt en verbetert de Aanvrager het gebruik, de toewijzing en de configuratie van administratieve machtigingen op PoS-apparaten? 
.\Images\mystar-new.jpg
6
Vereist de Aanvrager het gebruik van meervoudige verificatie voor alle PoS-administrators?
.\Images\mystar-new.jpg
7
Implementeert en onderhoudt de Aanvrager malwareverdediging (inclusief antivirus, anti-spyware, en intrusiepreventiesystemen) voor alle PoS-apparaten?
.\Images\mystar-new.jpg
8
Detecteert, voorkomt en corrigeert de Aanvrager de informatiestroom (PCI-data inbegrepen) die door netwerken van verschillende vertrouwensniveaus binnen de PoS-omgeving gaat en wordt één van onderstaande gebruikt? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
9
Gebruikt de Aanvrager binnen de PoS-omgeving zowel een network-based DLP-oplossing om de PCI-datastroom te monitoren en te controleren en standaard network-based oplossingen om niet-geautoriseerd gebruik van versleuteling en pogingen om data te exfiltreren te controleren en te monitoren?
.\Images\mystar-new.jpg
10
Gebruikt de Aanvrager voor extra PCI-databescherming een end-to-end (of point-to-point) PCI-versleutelingsoplossing die een van het volgende bevat? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
11
Segmenteert de Aanvrager PoS-systemen van het rest van het netwerk, versleutelt hij alle PoS-communicatie, controleert hij de PoS-systeemtoegang via least privilege, en versleutelt hij alle PCI-data bij geen gebruik (in rust)?
.\Images\mystar-new.jpg
12
Vereist de Aanvrager het gebruik van meervoudige authenticatie voor alle PoS operator-/gebruikersaccounts?
.\Images\mystar-new.jpg
13
Beheert de Aanvrager actief de levenscyclus van PoS-systeemaccounts (de creatie, het gebruik, de inactiviteit en het verwijderen ervan)?
.\Images\mystar-new.jpg
14
Beheert de Aanvrager de beveiligingslevenscyclus van alle intern ontwikkelde en aangekochte PoS-software?
.\Images\mystar-new.jpg
15
Verzamelt, beheert en analyseert de Aanvrager PoS-audit logs van gebeurtenissen die een aanval kunnen helpen opsporen, begrijpen of ervan te recupereren?  Er zou een bijzondere focus moeten zijn op ongebruikelijk gedrag, loginactiviteit, phishingactiviteit, C2-events en dataexfiltratie.
.\Images\mystar-new.jpg
16
Heeft de Aanvrager een PoS-incidentreactieplan dat onderhouden, getest en minstens om de 90 dagen aangepast wordt?
.\Images\mystar-new.jpg
17
Voert de Aanvrager om de drie maanden PoS-penetratietesten (inclusief nagebootste phishing-oefeningen) of red team-oefeningen uit om de zwakke punten te ontdekken en de reactie op een PoS-incident van de Aanvrager te testen?
.\Images\mystar-new.jpg
18
Vereist de Aanvrager dat administrators, ontwikkelaars en operators van PoS een jaarlijkse training doen met: beveiligde development lifecycle training, het vermijden van binnenwegen die goede beveiligingscontroles omzeilen, en best practices voor PoS-cyberbeveiliging?
Controledoeltreffendheid – Vragen over misbruik door insiders of via machtigingen
.\Images\mystar-new.jpg
1
Analyseert de Aanvrager een van de volgende om misbruik door insiders en via machtigingen op te sporen en wordt er hiervoor een waarschuwing gegeven? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
2
Monitort de Aanvrager wanneer er data gekopieerd wordt van een eindgebruikerssysteem op een usb-apparaat en wordt er hiervoor een waarschuwing gegeven?
.\Images\mystar-new.jpg
3
Monitort de Aanvrager wanneer er data verzonden wordt van een bedrijfse-mailsysteem naar een persoonlijke e-mailaccount (zoals gmail of yahoo) en wordt er hiervoor een waarschuwing gegeven?
.\Images\mystar-new.jpg
4
Heeft de Aanvrager een geautomatiseerd proces om het domein en de applicaties van de WERKNEMER na beëindiging onmiddellijk uit te schakelen of te verwijderen?
.\Images\mystar-new.jpg
5
Heeft de Aanvrager een geautomatiseerd proces om het domein en de applicaties van de ONDERAANNEMER/PARTNER/DERDE PARTIJ na beëindiging onmiddellijk uit te schakelen of te verwijderen?  Als de Aanvrager geen onderaannemers, partners of derde partijen heeft, is het antwoord "nee".
.\Images\mystar-new.jpg
6
Voert de Aanvrager een van de volgende oefeningen uit om gaten in het controleproces te corrigeren, monitoring-oplossingen af te stellen en de reactie op en reacties na incidenten te verbeteren? (selecteer alles wat van toepassing is)
Controledoeltreffendheid – Vragen over Miscellaneous Error
.\Images\mystar-new.jpg
1
Analyseert de Aanvrager een van de volgende om een Miscellaneous Error te detecteren en wordt er hiervoor een waarschuwing gegeven? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
2
Monitort en corrigeert de Aanvrager problemen met opslagcapaciteit?
.\Images\mystar-new.jpg
3
Versleutelt de Aanvrager alle gegevens die op verwijderbare media en in offline dataopslagplaatsen opgeslagen zijn?
.\Images\mystar-new.jpg
4
Handhaaft de Aanvrager een strikt beleid i.v.m. datalabeling en datavernietiging met betrekking tot servers, terminals, eindgebruikerssystemen en offline data?
Controledoeltreffendheid – Vragen over fysiek(e) diefstal/verlies
.\Images\mystar-new.jpg
1
Heeft de Aanvrager een van de volgende om fysiek(e) diefstal en verlies te detecteren? (selecteer alles wat van toepassing is)
Controledoeltreffendheid – Vragen over crimeware
.\Images\mystar-new.jpg
1
Analyseert de Aanvrager een van de volgende om crimeware te detecteren en wordt hiervoor een waarschuwing gegeven? (selecteer alles wat van toepassing is)
Controledoeltreffendheid – Vragen cyberspionage
.\Images\mystar-new.jpg
1
Analyseert de Aanvrager een van de volgende om cyberspionage te detecteren en wordt er hiervoor een waarschuwing gegeven? (selecteer alles wat van toepassing is)
Controledoeltreffendheid – Vragen over Denial of Service
.\Images\mystar-new.jpg
1
Heeft de Aanvrager – en de cloud provider(s) van de Aanvrager – een service voor het tegengaan van DDoS?
.\Images\mystar-new.jpg
2
Heeft de Aanvrager zijn eigen DoS-reactieplan?
.\Images\mystar-new.jpg
3
Houdt de Aanvrager minstens een jaarlijkse training om ervoor te zorgen dat de operatieteams weten hoe ze de DDoS-beperkingsservice moeten aanzetten en bedienen?
.\Images\mystar-new.jpg
4
Voert de Aanvraag nep DoS-aanvallen uit om er zeker van te zijn dat het operations team correct presteert, om de monitoringoplossing af te stellen en/of om de DDoS-beperkingsservice te testen?
Controledoeltreffendheid - Vragen over Server/Application
.\Images\mystar-new.jpg
1
Bepaalt, implementeert en beheert de Aanvrager een veilige configuratie voor elke server, inclusief het up-to-date houden van software, het dichten van kwetsbaarheden, het uitschakelen van onnodige diensten en het bijschaven van de configuratie na elke maandelijkse risicobeoordeling?
.\Images\mystar-new.jpg
2
Heeft de Aanvrager een host-based DLP-oplossing die gebruikt kan worden om ACL's te forceren zelfs als er data van de server wordt gekopieerd?
.\Images\mystar-new.jpg
3
Segmenteert de Aanvrager kritische servers van de gebruiker, point of sale, printer, draadloos, terminal, en/of partnernetwerken?
.\Images\mystar-new.jpg
4
Versleutelt de Aanvrager alle kritische servercommunicatie?
.\Images\mystar-new.jpg
5
Versleutelt de Aanvrager alle gevoelige informatie die in kritische servers opgeslagen is?
.\Images\mystar-new.jpg
6
Gebruikt de Aanvrager least privilege-machtigingen (of rechten) om toegang te beperken tot kritische servers en de data op de kritische servers?
.\Images\mystar-new.jpg
7
Vereist de Aanvrager het gebruik van meervoudige verificatie voor alle kritische servers of kritische applicatie-administrators?
.\Images\mystar-new.jpg
8
Vereist de Aanvrager het gebruik van meervoudige verificatie voor alle domeingebruikersaccounts en/of kritische applicatie-accounts?
.\Images\mystar-new.jpg
9
Voert de Aanvrager om de drie maanden een interne risicobeoordeling uit voor de externe serveromgeving(en) en zoekt hij eveneens een oplossing voor alle zeer ernstige kwetsbaarheden tussen de beoordelingsperiodes?
.\Images\mystar-new.jpg
10
Voert de Aanvrager om de drie maanden een interne risicobeoordeling uit van de interne serveromgeving(en) en zoekt hij eveneens een oplossing voor alle zeer ernstige kwetsbaarheden tussen de beoordelingsperiodes?
.\Images\mystar-new.jpg
11
Implementeert en beheert de Aanvrager een van de volgende antimalwaresystemen op zijn servers? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
12
Voert de Aanvrager om de drie maanden penetratietesten voor server/applicatie of red team-oefeningen uit om zwakke punten van kritische server/applicatie te ontdekken en de server/applicatie incidentreactie van de Aanvrager te testen?
Controledoeltreffendheid – Vragen over eindgebruikerssystemen
.\Images\mystar-new.jpg
1
Verzamelt, beheert en analyseert u logs van eindgebruikersapparaten voor gebeurtenissen die een aanval, misbruik of fout kunnen helpen opsporen, begrijpen of ervan te recupereren? Er zou bijzondere focus moeten zijn op de installatie van software, opslagcapaciteit, gebruik van usb-poorten, en malware.
.\Images\mystar-new.jpg
2
Heeft de Aanvrager bescherming voor e-mail en webbrowser op alle eindgebruikerssystemen?
.\Images\mystar-new.jpg
3
Beveiligt de Aanvrager eindgebruikerssystemen (en de data daarop) op de volgende manieren? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
4
Bepaalt, implementeert en beheert de Aanvrager een veilige configuratie voor elk eindgebruikerssysteem?  Dit omvat het up-to-date houden van software, het dichten van zwakke plekken, het uitschakelen van onnodige diensten en het bijsturen van de configuratie na elke maandelijkse risicobeoordeling.
.\Images\mystar-new.jpg
5
Implementeert en behoudt de Aanvrager een van de volgende antimalwaresystemen op zijn eindgebruikerssystemen? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
6
Schakelt de Aanvrager de functie automatisch uitvoeren uit op eindgebruikerssystemen om de uitvoering van kwaadaardige inhoud van verwijderbare media te vermijden?
.\Images\mystar-new.jpg
7
Heeft de Aanvrager de mogelijkheid om draagbare apparaten (zoals mobiele telefoons en tablets) van op afstand te wissen als ze verloren, gestolen of zoekgeraakt zijn?
.\Images\mystar-new.jpg
8
Voert de Aanvrager om de drie maanden een interne risicobeoordeling uit voor eindgebruikerssysteemomgeving(en) en zoekt hij tussen de beoordelingsperiodes eveneens een oplossing voor alle zeer ernstige kwetsbaarheden?
Controledoeltreffendheid - Vragen over terminals
.\Images\mystar-new.jpg
1
Configureert en gebruikt de Aanvrager elke terminal voor een uniek doel?
.\Images\mystar-new.jpg
2
Koopt en gebruikt de Aanvrager enkel fraudebestendige terminals?
.\Images\mystar-new.jpg
3
Gebruikt de Aanvrager fraudebestendige controls, zoals het aanbrengen van stickers op de deuren van de terminals en het nakijken van videomateriaal om te kijken of iemand aan de terminals is geweest?
.\Images\mystar-new.jpg
4
Inspecteert de Aanvrager de terminals fysiek op onbekende hardware, sporen van geknoei, en/of aantasting van de fysieke integriteit?
.\Images\mystar-new.jpg
5
Heeft de Aanvrager zowel een monitoringsysteem en -proces voor fraude in verband met het soort data dat in de terminals wordt verwerkt, opgeslagen en overgedragen?
.\Images\mystar-new.jpg
6
Heeft de Aanvrager een incidentreactieplan in verband met terminalfraude of skimming van betaalkaarten
Controledoeltreffendheid – Vragen over ICS/SCADA/OT
.\Images\mystar-new.jpg
1
Voert de Aanvrager een van de volgende testen uit om te bepalen of alle ICS/SCADA/OT-apparaten kwetsbaar zijn, ter verbetering van de monitoring en de reactie op een incident? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
2
Bepaalt, implementeert en beheert de Aanvrager een veilige configuratie voor elke ICS/SCADFA/OT?  Dit omvat het up-to-date houden van software, het dichten van zwakke plekken, het uitschakelen van onnodige diensten en het bijsturen van de configuratie na elke maandelijkse risicobeoordeling.
.\Images\mystar-new.jpg
3
Voert de Aanvrager minstens om de drie maanden ICS/SCADA/OT-risicobeoordelingen uit voor: (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
4
Segmenteert de Aanvrager ICS/SCADA/OT-assets in een netwerk of netwerken dat/die afgesloten is/zijn van de rest van de organisatie?
.\Images\mystar-new.jpg
5
Gebruikt de Aanvrager least privilege-machtigingen (of rechten) om toegang te beperken tot ICS/SCADA/OT-apparaten en de data daarop?
.\Images\mystar-new.jpg
6
Als de Aanvrager verbindingen op afstand met ICS/SCADA/OT-apparaten toestaat voor monitoring of controle, welke worden er dan gebruikt? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
7
Vereist de Aanvrager het gebruik van meervoudige verificatie voor alle ICS/SCADA/OT-administrators?
.\Images\mystar-new.jpg
8
Implementeert en beheert de Aanvrager een van de volgende antimalwaresystemen op zijn ICS/SCADA/OT-activa? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
9
Volgen ICS/SCADA/OT-administrators, -ontwikkelaars en -operators een verplichte jaarlijkse training met: beveiligde development lifecycle training, het vermijden van binnenwegen die goede beveiligingscontrols omzeilen, en best practices voor ICS/SCADA/OT-cyberbeveiliging?
.\Images\mystar-new.jpg
10
Hebben de missiekritieke ICS/SCADA/OT-systemen redundante designs of failover-mechanismen om fysieke schade of een onderbreking van de activiteiten te voorkomen?
.\Images\mystar-new.jpg
11
Heeft de Aanvrager gedocumenteerde (en geteste) incidentreactieplannen en rampherstelplannen om de fysieke schade of een onderbreking van de activiteiten wegens een cyberincident te minimaliseren?
.\Images\mystar-new.jpg
12
Heeft de Aanvrager een formeel fysiek onderhoudsplan voor ICS/SCADA/OT-systemen, inclusief regelmatige vervangingsschema's en -procedures voor een proactieve preventie (in verband met corrosie, fysieke slijtage, enz.)?
.\Images\mystar-new.jpg
13
Hebben alle kritieke ICS/SCADA/OT-systemen van de Aanvrager een automatische detectie voor falen, integriteit en/of lekken die een automatisch failover- of afsluitproces in gang zet om fysieke en financiële schade te vermijden?
Controledoeltreffendheid – Vragen over IoT
.\Images\mystar-new.jpg
1
Zet de Aanvrager technologie in die alle IoT-apparaten, met het netwerk verbonden boordsystemen en/of met het netwerk verbonden medische apparaten binnen de organisatie traceert zodat het de hardware-inventaris kan bijwerken en niet-toegestane toestellen kan verwijderen?
.\Images\mystar-new.jpg
2
Indien van toepassing, implementeert de Aanvrager veilige configuraties voor alle IoT-apparaten, boordsystemen en/of medische apparaten? Dit omvat het veranderen van standaard wachtwoorden, het inschakelen van toegangscontroles, en het updaten naar de laatste ondersteunde softwareversie om zwakke plekken te reduceren.
.\Images\mystar-new.jpg
3
Indien van toepassing, gebruikt de Aanvrager sterke wachtwoorden voor de administratoraccounts van alle IoT-apparaten, boordsystemen en/of medische apparaten?
.\Images\mystar-new.jpg
4
Gebruikt de Aanvrager additionele fysieke beveiligingscontrols om de administratieve toegang tot IoT-apparaten, boordsystemen en/of medische apparaten te beperken?
.\Images\mystar-new.jpg
5
Verzamelt en analyseert de Aanvrager dagelijks de logs van IoT-apparaten, boordsystemen en of medische apparaten door de event data in een Security Information Event Management (SIEM) systeem te voeren?
.\Images\mystar-new.jpg
6
Beperkt de Aanvrager de toegang tot IoT-apparaten, boordsystemen en/of medische apparaten door onnodige poorten, protocollen en services te blokkeren?
.\Images\mystar-new.jpg
7
Schakelt de Aanvrager Bluetooth uit op IoT-apparaten, boordsystemen en/of medische apparaten of beperkt hij op een andere manier de Bluetooth-toegang tot IoT-apparaten, boordsystemen en/of medische apparaten?
.\Images\mystar-new.jpg
8
Segmenteert de Aanvrager IoT-apparaten, boordsystemen en/of medische apparaten in een geisoleerd netwerk (of netwerken) dat afgesloten is van de rest van de organisatie?
.\Images\mystar-new.jpg
9
Registreert de Aanvrager IoT-apparaten, boordsystemen en/of medische apparaten in een bedrijfsbestand (zoals Active Directory of LDAP)?
.\Images\mystar-new.jpg
10
Heeft de Aanvrager speciale forensische onderzoeken voor IoT-apparaten, boordsystemen en/of medische apparaten?
.\Images\mystar-new.jpg
11
Voert de Aanvrager om de drie maanden penetratietesten voor server/applicatie of red team-oefeningen uit om IoT te ontdekken en de IoT-incidentenreactie van de Aanvrager te testen?
Controledoeltreffendheid – Vragen IoT Producent
.\Images\mystar-new.jpg
1
Worden alle producten van de Aanvrager verzonden met unieke standaard wachtwoorden?
Vereisen de producten van de Aanvrager van de gebruiker dat deze tijdens de setup het standaard wachtwoord verandert?
.\Images\mystar-new.jpg
2
Gebruikt de Aanvrager één van de volgende om de veiligheid van software te garanderen? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
3
Gebruikt de Aanvrager ‘code signing’ om de betrouwbaarheid van software te garanderen?
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4
Kan de Aanvrager op afstand producten patchen?
.\Images\mystar-new.jpg
5
Heeft de Aanvrager een proces om eindgebruikers te verwittigen over kritische zwakke plekken en ondersteunt hij de tijdige levering van patches?
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6
Heeft de Aanvrager zowel een proces dat derde partijen kunnen gebruiken om zwakke plekken te melden, als een systeem om ze te traceren, te onderzoeken, te classificeren en te saneren (bijv. een Vulnerability Coordination Program)?
Controledoeltreffendheid – Vragen over geldcontrole
.\Images\mystar-new.jpg
1
Vereisen de processen en procedures van de Aanvrager voor het goedkeuren van het overmaken van geld uitgevoerd door een werknemer van de organisatie één van de volgende? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
2
Vereisen de processen en procedures van de Aanvrager voor het goedkeuren van aanvragen tot het overmaken van geld uitgevoerd door een verkoper één van de volgende? (selecteer alles wat van toepassing is)
.\Images\mystar-new.jpg
3
Worden de controls die de Aanvrager beschrijft in Vragen #1 en #2 hierboven consistent toegepast in alle locaties ter wereld?
.\Images\mystar-new.jpg
4
Voert een werknemer die voor de Aanvrager de aanvragen voor het overmaken van geld goedkeurt of uitvoert, meer dan één van de volgende taken uit: aanvraag, initiatie, opslag en afstemming?
.\Images\mystar-new.jpg
5
Vereist de Aanvrager dat alle werknemers die geautoriseerd zijn om aanvragen tot overschrijvingen goed te keuren of uit te voeren, verklaren dat ze het beleid en de procedures hebben gelezen en begrijpen?
.\Images\mystar-new.jpg
6
Heeft de Aanvrager alle werknemers bewust gemaakt van het risico op frauduleus ingevoerde betaaloplichterij zoals "CEO Fraud", "Fake Presidents", "Business E-mail Compromise" en frauduleuze verkoopfacturen en omleiding van de betaling aan de verkoper?
.\Images\mystar-new.jpg
7
Voer de meest recente audit van de afdeling elektronische overschrijvingen in, uitgevoerd door:
Interne auditeurs:
Externe auditeurs:
Controledoeltreffendheid – Controlevragen werknemers 
.\Images\mystar-new.jpg
1
Voert de Aanvrager om de drie maanden phishingoefeningen uit om te bepalen hoeveel werknemers het slachtoffer zou worden van een phishingaanval?
Controledoeltreffendheid – Vragen Kleine
Het bevestigend beantwoorden van controledoeltreffendheidsvragen verhoogt de beoordeling van de Verzekeraar over de risicobeperking van de Aanvrager, en verlaagt het cyberrisico in het risicomodel van de Verzekeraar - wat resulteert in een gunstigere risicobeoordeling - maar het antwoorden is niet verplicht; alle vragen in de rubriek Controledoeltreffendheid zijn OPTIONEEL.  De vragen Controledoeltreffendheid zijn in groepen verdeeld die doorgaans overeenkomen met de activa waarvan de Aanvrager heeft aangegeven ze te bezitten, en deze groepen worden per risico geprioriteerd volgens het model van de Verzekeraar.  De Aanvragers kunnen ervoor kiezen zo veel of zo weinig vragen als ze willen te beantwoorden. Het risico van de Aanvrager kan echter overschat worden als door een gebrek aan antwoorden de Controledoeltreffendheid van de Aanvrager wordt onderschat.
1
Identificeert en controleert de Aanvrager wie toegang heeft tot zijn bedrijfsinformatie?
2
Voert de Aanvrager achtergrondchecks uit op alle nieuwe werknemers en onderaannemers?
3
Vereist de Aanvrager individuele gebruikersaccounts voor elke werknemer en elke onderaannemer?
4
Creëert de Aanvrager zowel beleid als de procedures voor informatiebeveiliging en monitort en test hij deze procedures?
5
Beperkt de Aanvrager de werknemerstoegang tot data en informatie?
6
Installeert de Aanvrager overspanningsbeveiliging en noodvoedingen op alle kritische systemen?
7
Scant en patcht de Aanvrager zijn besturingssystemen en applicaties maandelijks?
8
Installeert en activeert de Aanvrager software- en hardware-firewalls op al zijn bedrijfsnetwerken? 
9
Beveiligt de Aanvrager zijn draadloze toegangspunten en netwerken door het standaard administratorwachtwoord te wijzigen en WPA2 in te schakelen?
10
Schakelt de Aanvrager web- en e-mailfilters in om met malware geïnfecteerde e-mails of bijlagen met malware, niet-toegestane of ongepaste websites en websites op een zwarte lijst te blokkeren?
11
Gebruikt de Aanvrager versleuteling voor gevoelige bedrijfsinformatie, inclusief de versleuteling van de volledige harde schijf op alle kritische en eindgebruikerssystemen, het gebruik van versleutelde e-mails voor het versturen van gevoelige informatie, en het gebruik van versleutelde offline media voor het opslaan van gevoelige informatie?
12
Verwijdert de Aanvrager oude computers en media op een veilige manier? Dit omvat het elektronische wissen van harde schijven, mobiele telefoons, tablets, usb-toestellen, offline media, enz. of het fysieke vernietigen van oude computers en media.
13
Leidt de Aanvrager zijn werknemers minstens eenmaal per jaar op over computergebruik, e-mailgebruik, internetgebruik, de verwerking en verwijdering van data, rapportage en afhandeling van cyberindicenten en andere best practices i.v.m. cyberveiligheid?
14
Installeert en updatet de Aanvrager (minstens dagelijks) antivirus-, antispyware- en andere antimalwareprogramma's?
15
Monitort de Aanvrager logs en houdt hij deze bij?
16
Heeft de Aanvrager een plan ontwikkeld voor rampen (zoals brand, medisch, noodgeval, inbraak) en cyberincidenten?  Dit plan dient rollen en verantwoordelijkheden te bevatten, het verwerken van informatie en systemen, wie te bellen in geval van een cyberveiligheidsincident, en soorten activiteiten die een cyberveiligheidsincident vormen.
17
Maakt de Aanvrager WEKELIJKS volledige back-ups van belangrijke bedrijfsinformatie, en test hij het terugzetten vanuit een back-up minstens twee maal per jaar?
18
Maakt de Aanvrager DAGELIJKS incrementele back-ups van belangrijke bedrijfsinformatie, en test hij het terugzetten vanuit een incrementele back-up minstens twee maal per jaar?
19
Kijkt de Aanvrager zijn processen, procedures en technologie i.v.m. informatiebeveiliging minstens eens per jaar na en werkt hij deze minstens eens per jaar bij?
20
Letten de Aanvrager en zijn werknemers op de mensen waar ze mee werken, in verband met ongebruikelijke of verdachte activiteiten?
21
Test de Aanvrager zijn werknemers op willekeurige wijze om te zien of ze vatbaar zijn voor phishing?
22
Verplicht de Aanvrager zijn werknemers om separate persoonlijke en werkcomputers, mobiele toestellen en accounts te gebruiken?
23
Zorgt de Aanvrager ervoor dat het aansluiten van persoonlijke en niet-vertrouwde opslagapparaten (zoals usb-sticks) in werkcomputers voor alle werknemers wordt geblokkeerd?
24
Zorgt de Aanvrager ervoor dat de werknemers geen software kunnen downloaden en installeren op hun werkcomputers en mobiele toestellen?
25
Leert de Aanvrager zijn werknemers om geen persoonlijke of bedrijfsinformatie te geven aan niet-vertrouwde partijen, en wordt dit getest?
26
Blokkeert de Aanvrager schadelijke pop-ups op computers en mobiele toestellen?
27
Vereist de Aanvrager het gebruik van sterke wachtwoorden en meervoudige verificatie voor alle apparaten van werknemers en bedrijfsapplicaties met werknemerstoegang?
28
Zorgt de Aanvrager voor veilige online activiteiten door webbrowsers up-to-date te houden, door het gebruik van veilige verbindingen te verplichten (HTTPS of VPN), door automatisch de geschiedenis, cache, enz. van de webbrowsers te wissen en door het gebruik van toegewijde systemen te vereisen voor (zeer) gevoelige bedrijfsoperaties (zoals zakelijk bankieren)?
29
Heeft de Aanvrager een schriftelijk en getest bedrijfscontinuïteitsplan waarin staat hoe de organisatie zal herstellen van een datalek, dienstonderbreking, ransomware, Denial of Service-aanval, stroomuitval of elk ander cyberincident dat de activiteiten zou kunnen verstoren?
No-claim verklaring
Het is verplicht om op de no-claim verklaring te antwoorden tenzij de Aanvrager al een cyber verzekeringen van het gevraagde type heeft lopen bij Verzekeraar.
1
Heeft de Aanvrager tijdens de laatste 5 jaar enige voorvallen ervaren, zijn er tijdens de laatste 5 jaar claims tegen de aanvrager ingediend en/of heeft Aanvrager tijdens de laatste 5 jaar schade geleden die verband houd(t)(en) met een tekortkoming in de beveiliging van de computersystemen van de Aanvrager of heeft iemand een aanklacht of claim ingediend tegen de Aanvrager met betrekking tot de schending van de privacy, het ongerechtvaardigde openbaar maken van vertrouwelijke informatie of heeft de Aanvrager kennis van een situatie die tot een claim tegen de Aanvrager kan leiden en die betrekking heeft op de kwesties waarover de gevraagde verzekering gaat?
Voeg een schadeoverzicht bij van de schades over de laatste 5 jaar (met een taxatiedatum binnen 90 dagen voor de verwachte ingangsdatum).
Er wordt in verband met het bovenstaande overeengekomen dat als zulke voorvallen, claims, schade of er kennis daarover bestaat, alle schade of claims die voortvloeien uit dergelijke voorvallen, claims, schade of deze betreffende kennis uitgesloten zal worden van de dekking.
AANVULLENDE DOCUMENTEN EN INFORMATIE DIE DOOR MIDDEL VAN VERWIJZING WORDT OPGENOMEN
ALLE GESCHREVEN VERKLARINGEN, AL HET MATERIAAL  OF ALLE DOCUMENTEN DIE SAMEN MET DEZE AANVRAAG AAN DE VERZEKERAAR WORDEN VERSTREKT, ONGEACHT OF ZULKE DOCUMENTEN BIJ DE POLIS WORDEN GEVOEGD, WORDEN GEACHT ONDERDEEL UIT TE MAKEN VAN  DEZE AANVRAAG EN,  ZONDER BEPERKINGEN, VAN ALLE AANVULLENDE AANVRAGEN OF VRAGENLIJSTEN. 
 
ALLE BEVEILIGINGSEVALUATIES, ALLE VERKLARINGEN DIE GEDAAN WORDEN MET BETREKKING TOT ELKE BEVEILIGINGSEVALUATIE, EN ALLE INFORMATIE VERVAT IN OF GELEVERD DOOR DE AANVRAGER MET BETREKKING TOT ALLE BEVEILIGINGSEVALUATIES, ONGEACHT OF DEZE DOCUMENTEN, INFORMATIE OF REPRESENTATIES BIJ DE POLIS WORDEN GEVOEGD, WORDEN GEACHT ONDERDEEL UIT TE MAKEN VAN DEZE AANVRAAG. 
 
 
 
JURIDISCHE INFORMATIE EN HANDTEKENINGEN  
LEES, VÓÓR U DEZE AANVRAAG ONDERTEKENT, DEZE MEDEDELINGEN AANDACHTIG EN BESPREEK ZE MET UW MAKELAAR ALS U VRAGEN HEEFT. 
 
TEN BEHOEVE VAN DEZE AANVRAAG VERKLAART ONDERGETEKENDE, DIE BEVOEGD IS DE ONDERNEMNG TE VERTEGENWOORDIGEN: 
• dat alle gegevens VERMELD IN DEZE AANVRAAG EN IN ALLE BIJLAGEN juist en volledig zijn;
• dat hij/zij na een deugdelijk onderzoek binnen haar organisatie DEZE AANVRAAG volledig en naar waarheid heeft beantwoord en geen belangrijke aspecten die voor de Verzekeraar van  belang zijn voor de acceptatie van deze verzekeringsovereenkomst heeft verzwegen of niet geheel juist heeft voorgesteld.
• dat hij de verzekeraar onmiddellijk op de hoogte stelt van iedere wezenlijke verandering in de gegevens die in deze aanvraag zijn vermeld, of deze nu voor of na de afsluiting van de 
verzekeringsovereenkomst plaatsvindt.
 
HET ONDERTEKENEN VAN DEZE AANVRAAG VERPLICHT DE AANVRAGER OF DE VERZEKERAAR NIET OM DE VERZEKERING AF TE SLUITEN. ALS DE VERZEKERING WEL WORDT AFGESLOTEN, VORMT DEZE AANVRAAG EN ALLE INFORMATIE DIE GEACHT MOET WORDEN ONDERDEEL UIT TE MAKE N VAN DEZE AANVRAAG, DE BASIS VAN DE VERZEKERING, EN VOORNOEMDE INFORMATIE MAAKT ONDERDEEL UIT VAN DE VERZEKERING.
  
Als Aanvrager bent u verplicht de gestelde vragen in dit aanvraagformulier zo volledig mogelijk te beantwoorden. Dit geldt ook voor feiten en omstandigheden die betrekking hebben op een bij het sluiten van deze verzekeringsovereenkomst bekende derde, wiens belangen worden meeverzekerd. Bij de beantwoording is bovendien niet alleen de eigen wetenschap van de kandidaat-verzekeringnemer bepalend, maar ook die van de andere belanghebbenden bij deze verzekering.
  
Feiten en omstandigheden die u bekend worden nadat de Aanvrager deze aanvraag heeft ingezonden, maar voordat u bent bericht over de definitieve beslissing over het al dan niet accepteren door de Verzekeraar van het door u aangeboden risico, moet u alsnog onmiddellijk aan de Verzekeraar mededelen, indien deze vallen onder de vraagstelling in deze Aanvraag. De Verzekeraar heeft het recht om op basis van deze nieuwe feiten en omstandigheden het risico niet te accepteren of een reeds gedaan voorlopig voorstel te wijzigen of in te trekken.
 
Vragen waarvan u het antwoord al bij de Verzekeraar bekend veronderstelt, moet u toch zo volledig mogelijk beantwoorden. Indien u niet (volledig) aan uw mededelingsplicht heeft voldaan, kan dit ertoe leiden dat het recht op uitkering wordt beperkt of zelfs vervalt. Indien u met opzet tot misleiden van de Verzekeraar heeft gehandeld of de Verzekeraar bij kennis omtrent de ware stand van zaken de verzekeringsovereenkomst niet zou hebben gesloten, heeft de Verzekeraar tevens het recht de verzekeringsovereenkomst op te zeggen.  
 
 
 
 
 
 
SLOTVRAGEN
Heeft de Aanvrager een vestiging, dochteronderneming, deelneming of joint venture en doet de kandidaat-verzekeringnemer zaken (met partijen) in een land waarop de Verenigde Naties, de Verenigde Staten of de Europese Unie een sanctieregeling van toepassing heeft verklaard?
1
Is in de afgelopen 5 jaar: aan de Aanvrager een verzekeringsovereenkomst geweigerd?
2
een verzekeringsovereenkomst van de Aanvrager opgezegd?
3
aan de Aanvrager een verzekeringsovereenkomst onder beperkende of bijzondere voorwaarden voorgesteld?
4
een aanspraak op dekking van de kandidaat-verzekeringnemer geheel of gedeeltelijk afgewezen?
5
door een Verzekeraar van de Aanvrager schade teruggevorderd in verband met onware opgave?
6
Is de Aanvrager of een andere belanghebbende bij deze verzekering, in de laatste acht jaar, als verdachte of ter uitvoering van een opgelegde (straf)maatregel, in aanraking geweest met politie of justitie in verband met: wederrechtelijk verkregen of te verkrijgen voordeel, zoals diefstal, verduistering, bedrog, oplichting, valsheid in geschrifte of poging(en) daartoe; wederrechtelijke benadeling van anderen, zoals vernieling of beschadiging, mishandeling, afpersing en afdreiging of enig misdrijf gericht tegen de persoonlijke vrijheid of tegen het leven of poging(en) daartoe;
7
 
Zo ja, geef dan aan om welk strafbaar feit het ging, of het tot een rechtszaak is gekomen, wat het resultaat daarvan was en of eventuele (straf)maatregelen al ten uitvoer zijn gelegd. Indien het niet tot een rechtszaak is gekomen, geef dan aan of er sprake is geweest van een schikking met het Openbaar Ministerie, en zo ja, tegen welke voorwaarden de schikking tot stand kwam.
Graag vragen wij u hieronder een toelichting op bovenstaande Slotvragen te geven als u deze met “ja” hebt beantwoord. Indien er onvoldoende ruimte aanwezig is voor de beantwoording van de vragen, graag op uw eigen papier aanvullende beantwoording bijvoegen.
Rubriek handtekening
Ondergetekende is bevoegd de kandidaat-verzekeringnemer in deze te vertegenwoordigen.
 
Ondergetekende verklaart hierbij dat hij/zij weet dat de limiet voor Aansprakelijkheid in deze polis verminderd, en mogelijk volledig uitgeput kan worden door de kosten van verweer. De Verzekeraar verleent geen dekking voor de kosten van verweer of enig bedrag dat de kandidaat-verzekeringnemer zal moeten betalen naar aanleiding van een uitspraak of schikking voor zover voornoemd(e) bedrag(en) de limiet voor Aansprakelijkheid van deze polis overschrijd(en)(t).
Ondergetekende verklaart hierbij ook dat hij weet dat enige uitkering voor de onder deze verzekering gedekte kosten van verweer verrekend worden met het eigen risico.
(Bevoegd gemachtigde vertegenwoordiger, door en in naam van de Aanvrager)
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