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À PROPOS DE CE QUESTIONNAIRE
Ce questionnaire d’assurance doit être complété, daté et signé par une personne habilitée à engager la Société Proposante afin que l’Assureur puisse faire une offre.
La remise de ce questionnaire n’engage ni la Société Proposante, ni l’Assureur à conclure un contrat d’assurance.
L'Assureur utilisera les réponses apportées dans ce questionnaire pour évaluer le risque CYBER dans son ensemble.
À l'issue de l’analyse des risques, l'Assureur proposera à la Société Proposante une synthèse de son évaluation du risque CYBER fondée sur les réponses apportées dans ce questionnaire. Cette synthèse est indépendante de la souscription éventuelle d’un contrat d’assurance Cyber.
Avant de répondre aux Questions relatives aux risques, merci de bien vouloir compléter les Informations générales ci-dessous. Les questions marquées d’un astérisque rouge doivent obligatoirement être complétées.
 
Informations générales
Dénomination sociale de la Société Proposante :
Siège social :
Site internet de la Société Proposante :
Forme juridique de la Société Proposante:
Dénomination sociale de la maison mère de la Société Proposante :
Chiffre d’affaires annuel (dernier exercice) de la maison mère de la  Société Proposante:
Merci de préciser :
Interlocuteur/Responsable de la Société Proposante  :
Nom :
Fonction :
E-mail :
Pour recevoir le rapport synthétisant les résultats de son analyse des risques Cyber par l'assureur, la Société Proposante doit fournir une adresse e-mail. En fournissant cette adresse e-mail, elle consent à ce qu'AIG lui adresse les modalités d'accès au portail Cyber AIG. Aucun autre email, autre que celui mentionné ci-dessus, ne sera adressé à la Société Proposante à moins que la Société Proposante n'en fasse expressément le choix.
Risques
Les réponses aux sections "Exposition" et "Applicabilité" du questionnaire sont obligatoires pour obtenir une proposition d’assurance CYBER.
Les questions de la section "Exposition" qui sont sans objet (soit parce qu'elles concernent des actifs ou des données que la Société Proposante a indiqué ne pas posséder, soit parce qu'elles concernent des expositions pour lesquelles la Société Proposante ne souhaite pas obtenir de couverture) n'apparaîtront pas.  En revanche, la numérotation des questions restera la même.
1
*
Veuillez sélectionner le secteur d'activité principal qui  correspond le mieux  à la Société Proposante :
(Merci de ne sélectionner qu'une seule réponse. Si la Société Proposante exerce une activité dans plusieurs secteurs, elle peut fournir de plus amples détails à la Question n°2)
2
Si la Société Proposante souhaite que soient prises en compte plusieurs activités dans différents secteurs, elle  est invitée à indiquer le pourcentage du chiffre d’affaires que représentent ces activités:(La somme totale des pourcentages doit être égale à 100 %, sinon seule la réponse donnée à la question n°1 sera prise en compte)
3
*
Chiffre d’affaires annuel de la Société Proposante (dernier exercice) :
Veuillez joindre à ce questionnaire le dernier rapport annuel consolidé.
4
*
Veuillez sélectionner les garanties CYBER souhaitées :
Dommages Immatériels
Dommages Matériels
Extensions Cyber
5
*
Veuillez indiquer le nombre d'employés de la Société Proposante :
6
*
Veuillez cocher la ou les zones géographiques dans la/lesquelles la Société Proposante exerce son activité :
7
*
Veuillez cocher le(s) type(s) d'informations ou données que la Société Proposante est amenée à recueillir, traiter, héberger ou qui sont  transférées au sein de la Société Proposante, ou par l’intermédiaire de tiers pour son propre compte.
8
*
Indiquer le nombre approximatif des seules données relatives aux employés traitées, hébergées ou transférées au sein de l’environnement de la Société Proposante
9
*
Indiquer le nombre approximatif de données relatives aux clients traitées, hébergées ou transférées au sein de l’environnement de la Société Proposante
10
*
Indiquer le nombre approximatif, pour l’ensemble des entités de la Société Proposante, des seules transactions impliquant des données bancaires effectuées par an par la Société Proposante :
11
*
La Société Proposante est-elle certifiée PCI DSS 3.x si requis?
12
*
Indiquer le nombre approximatif des seules données médicales relatives aux employés traitées, hébergées ou transférées au sein de la Société Proposante :
13
*
Indiquer le nombre approximatif des seules données médicales relatives aux clients traitées, hébergées ou transférées au sein de de la Société Proposante :
14
*
Indiquer le nombre approximatif des seules Informations/données confidentielles (données sensibles, confidentielles ou secrètes) traitées, archivées ou transférées au sein de de la Société Proposante :
15
*
Dans l'hypothèse d'une violation de données personnelles, de données bancaires et/ou de données médicales au sein de la Société Proposante, le droit ou la règlementation applicable imposent-ils à la Société Proposante de déclarer une telle violation dans les 7 jours suivants sa découverte ?
16
*
Dans l'hypothèse d'une violation de données personnelles, de données bancaires et/ou de données médicales au sein de la Société Proposante, le droit ou la règlementation applicable imposent-ils à la Société Proposante de fournir aux victimes d'une telle violation des services de protection d'identité ?
17
*
Dans l'hypothèse d'une violation d'au moins 500 données personnelles, données bancaires et/ou données médicales au sein de la Société Proposante, le droit ou la règlementation applicable imposent-ils à la Société Proposante d'enquêter sur de telles fuites ?
18
Merci de compléter les coordonnées du  Responsable de la sécurité des systèmes ou de tout autre employé occupant une fonction similaire
Nom:
*Fonction:
E-mail:
Pour recevoir le rapport synthétisant les résultats de son analyse des risques Cyber par l'assureur, la Société Proposante doit fournir une adresse e-mail. En fournissant cette adresse e-mail, elle consent à ce qu'AIG lui adresse les modalités d'accès au portail Cyber AIG. Aucun autre email, autre que celui mentionné ci-dessus, ne sera adressé à la Société Proposante à moins que la Société Proposante n'en fasse expressément le choix.
19
Indiquer :
Le nombre de dirigeants que compte la Société Proposante :
Le nombre d'employés qui traitent, contrôlent ou gèrent les transactions financières, titres financiers:
Le nombre de dirigeants, de mandataires, de responsables, d'employés, d'administrateurs et de gestionnaires qui gèrent des fonds ou d'autres biens au titre de régimes d'avantages sociaux soumis à la loi ERISA (pour les filiales américaines):
Le nombre moyen quotidien et le montant en euros des virements :
National (nombre) :
National (montant en €) :
À l'étranger (nombre) :
À l'étranger (montant en €) :
20
Indiquer le pourcentage du chiffre d’affaires global de la Société Proposante provenant de procédés de «
transformation » ou de « fabrication » contrôlés par des systèmes de contrôle industriels (ICS), des systèmes d'acquisition et de contrôle des données (SCADA), des technologies d’exploitation (Operational Technology / OT), des serveurs et applications critiques ou des équipements critiques connectés (IOT) :
21
Indiquer en pourcentage la consommation de services d'utilité publique(eau, gaz ou électricité) de la Société Proposante qui sont surveillés ou ajustés au moyen de Systèmes de contrôle industriels (ICS), de systèmes d'acquisition et de contrôle des données (SCADA), de technologies d’exploitation (Operational Technology / OT), de serveurs et d'applications critiques ou d’équipements critiques connectés (IOT) :
22
Indiquer la valeur approximative des biens mobiliers et immobiliers, des stocks, des machines ou des équipements pour TOUS les sites de la Société Proposante :
Indiquer la valeur approximative de ces biens pour le site le plus important (ou le plus sensible) de la Société Proposante :
23
Indiquer le nombre de sites que la Société Proposante exploite :
Indiquer le nombre d'employés du site le plus important de la Société Proposante :
24
Indiquer le pourcentage du chiffre d’affaires de la Société Proposante qui serait affecté si le site le plus important (ou le plus sensible) de la Société Proposante devenait inexploitable pendant douze (12) mois :
25
La Société Proposante a-t-elle été touchée par un incident CYBER ayant occasionné des dommages matériels au cours des 5 dernières années ?
a.  Préciser la perte totale subie pendant les 5 dernières années :
b.  Préciser le nombre d'incidents CYBER  ayant occasionné des dommages matériels au cours des 5 dernières années :
c.  Joindre à ce questionnaire le relevé détaillé des sinistres  pour les 5 dernières années (avec une date d’évaluation datée de moins de 90 jours à la date d’effet requise).
26
Indiquer le nombre approximatif de composants ou de produits connectés et fabriqués par la Société Proposante chaque année ou, dans le cas d'un logiciel, distribué sous licence par la Société Proposante chaque année. :
a.  Dispositifs médicaux (y compris les appareils de maintien des fonctions vitales, les pompes à insuline, les systèmes de surveillance sanitaire, etc.) :
b.  Systèmes embarqués (systèmes d'exploitation qui commandent des véhicules) :
c.  Systèmes de contrôle industriels (ICS), systèmes d'acquisition et de contrôle des données (SCADA), technologies d’exploitation (Operational Technology / OT) ou composants qui s'y rapportent :
d.  Autres appareils connectés (IOT) :
27
La Société Proposante fournit-elle des services de santé ou traite-t-elle des patients ? Si oui, indiquer le nombre moyen :
a.  de lits occupés par an :
b.  d'actes chirurgicaux réalisés par an :
c.  d'examens radiologiques réalisés par an :
d.  d'ordonnances délivrées par an :
28
La Société Proposante exploite-t-elle des raffineries ? Si oui, indiquer :
a.  le nombre total de barils par jour (b/j) traités par la Société Proposante :
b.  le nombre de raffineries que la Société Proposante gère ou exploite :
c.  le pourcentage du nombre de raffineries de la Société Proposante situées dans l’eau ou à proximité d'un plan d'eau :
d.  le pourcentage du nombre de raffineries de la Société Proposante situées dans ou à proximité d'une grande agglomération ?
29
La Société Proposante exploite-t-elle une infrastructure de pipelines ? Si oui, indiquer :
a.  l'âge de cette infrastructure (en nombre d’années) :
b.  le diamètre moyen des pipelines (en mètres) :
c.  la profondeur moyenne des pipelines (en mètres, indiquer un nombre négatif si hors-sol) :
d.  la longueur de l'infrastructure de pipelines (en kilomètres) :
e.  le montant correspondant à la part financière de la Société Proposante dans l'infrastructure de pipelines qui risque d’être perdu en cas de sinistre:
f.   le pourcentage du nombre de pipelines de la Société Proposante situés dans l’eau ou à proximité d'un plan d'eau :
g.  le pourcentage du nombre de pipelines de la Société Proposante situés dans ou à proximité d'une grande agglomération:
30
La Société Proposante exploite-t-elle des centrales électriques ? Si oui, indiquer :
a.  le nombre de centrales à charbon, de centrales nucléaires, solaires, hydroélectriques, éoliennes ou à énergies alternatives que la Société Proposante exploite ou entretient :
b.  le nombre de centrales de la Société Proposante situées dans l’eau ou à proximité d'un plan d'eau :
c.  le nombre de centrales de la Société Proposante situées dans ou à proximité d'une grande agglomération:
d.  le montant correspondant à la part financière de la Société Proposante dans la/les centrale(s) qui risque d’être perdu en cas de sinistre:
31
La Société Proposante exploite-t-elle des sites miniers ? Si oui, indiquer :
a.  le nombre de sites miniers que la Société Proposante exploite ou entretient :
b.  le nombre de sites miniers de la Société Proposante situés dans l’eau ou à proximité d'un plan d'eau :
c.  le nombre de sites miniers de la Société Proposante situés dans ou à proximité d'une grande agglomération?
d.  le nombre de sites miniers souterrains de la Société Proposante :
e.  le nombre de sites miniers à ciel ouvert de la Société Proposante :
f.  le montant correspondant à la part financière de la Société Proposante  dans le/les site(s) minier(s) qui risque d’être perdu en cas de sinistre:
32
La Société Proposante exploite-t-elle des sites de forage ou de fracturation hydraulique pétrolière (ci-après dénommés « fracturation ») ?
a.  Si oui, indiquer : le nombre de sites de fracturation ou de forage que la Société Proposante exploite ou entretient :
b.  le nombre de sites de fracturation ou de forage de la Société Proposante situés dans l’eau ou à proximité d'un plan d'eau :
c.  le nombre de sites de fracturation ou de forage de la Société Proposante  situés  dans ou à proximité d'une grande agglomération?
d.  le montant correspondant à la part financière de la Société Proposante dans le/les site(s) de fracturation ou de forage qui risque d’être perdu en cas de sinistre:
33
Au cours des 5 dernières années, la Société Proposante a-t-elle été présumée responsable suite à un incident de sécurité CYBER ayant causé des dommages corporels ou matériels à ses clients ou à des tiers ?
a.  Préciser la perte totale subie au cours des 5 dernières années :
b.  Préciser le nombre d'incidents de sécurité CYBER ayant occasionné des dommages corporels ou matériels au cours des 5 dernières années :
c.  Joindre à ce questionnaire le détail  des sinistres des 5 dernières années
34
La Société Proposante a-t-elle désigné un Délégué à La Protection des Données?
35
Dans l'objectif de se conformer à la Règlementation Générale sur la Protection des Données, la Société Proposante:
Indiquez toute information complémentaire ici si besoin:
Applicabilité
1
*
Sélectionnez le type d’actifs existants au sein de la Société Proposante :
2
La Société Proposante préfère-t-elle répondre à toutes les questions ou ignorer les questions complémentaires ? (Nous vous conseillons de répondre à l’ensemble des questions afin d’avoir une analyse plus détaillée).
Compte tenu des réponses apportées par la Société Proposante dans la section  Risques, l'Assureur ne peut ignorer aucune des questions portant sur les Menaces et leurs conséquences.
Informations relatives aux Prestataires d’externalisation
Si la Société Proposante souhaite être assurée pour des pertes d'exploitation, il lui suffit de choisir la Société et le Service fourni correspondant(e) dans le tableau ci-dessous. Si la Société ou le Service ne figure pas dans la liste, veuillez cocher « Autres » et saisir le nom/service à droite.  Bien que cette couverture ne soit pas obligatoire, pour recevoir une cotation, celle-ci peut être limitée ou non proposée si l'information demandée ci-dessus n'est pas communiquée.
1
*
La Société Proposante dépend-elle de Prestataires d’externalisation ?
2
Saisir les Sociétés et les Services fournis ci-dessous :
Nom de la société
Service fourni
[Autre fournisseur]
[Autre service]
Menaces
Les questions ci-dessous ont pour but de permettre à l'Assureur d’analyser les différents types de menaces en déterminant le nombre ’attaques/incidents (ayant abouti ou non) à l’encontre de la Société Proposante et de comparer ceux-ci avec les moyennes du secteur d’activité de la Société Proposante.
 
La Société Proposante ne doit pas justifier si de telles attaques/incidents se sont réellement produit(e)s. Le but des questions est de dresser l'éventail des menaces auxquelles elle est exposée. Si plus d'un incident identifié dans une question s'est produit, ne prenez en compte que l'incident le plus récent dans votre réponse. Répondez « Ne sait pas » si la Société Proposante est incapable de déterminer si de telles attaques/incidents se sont produit(e)s.
 
Les questions relatives aux menaces qui sont sans objet n'apparaîtront pas. En revanche, la numérotation des questions restera la même.
Menaces
Oui (7 derniers jours)
Oui, ces 7 derniers jours
Oui (entre 8 à 30  jours)
Oui, ces 8 à 30 derniers jours
Oui (entre 31 à 90  jours)
Oui, ces 31 à 90 derniers jours
Oui (entre 91 à 365  jours)
Oui, ces 91 à 365 derniers jours
Non, la Société Proposante n'a fait l'objet d'aucune attaque de ce type durant l'année écoulée
Non, le Postulant n'a fait l'objet d'aucune attaque de ce type durant l'année écoulée
Ne sait pas ou ne souhaite pas l’indiquer
Ne sait pas (le Postulant ne surveille ni ne consigne de telles attaques)
1
La Société Proposante a-t-elle connaissance qu'une ou plusieurs de ses applications Web ont été la cible d'une attaque ? Le terme « attaque » désigne toute tentative de la part d'utilisateurs non autorisés d'exploiter une vulnérabilité dans l'application Web afin d'accéder à des informations, de modifier les configurations et/ou de perturber la disponibilité de cette application.
2
La Société Proposante a-t-elle connaissance qu'un ou plusieurs de ses systèmes de point de vente (terminaux de points de vente, caisses de points de vente) ont été la cible d'une attaque ? Pour les besoins de cette question, « attaque » désigne toute tentative à distance de la part d'utilisateurs non autorisés d'accéder à des données bancaires, hors tentatives de falsification/sabotage physique.
3
La Société Proposante a-t-elle connaissance qu'un employé ou un prestataire a utilisé les privilèges de son compte pour commettre un acte illicite ou malveillant afin de dérober des données, modifier le fonctionnement des systèmes et/ou modifier des données ?
4
La Société Proposante a-t-elle connaissance qu'un employé ou un prestataire a involontairement divulgué des données personnelles, des données médicales, des données bancaires ou des données confidentielles (données sensibles, confidentielles ou secrètes) et/ou a involontairement provoqué un mauvais fonctionnement du système ou du réseau  ayant impacté l'activité ?
Oui, ces 8 à 30 derniers jours
Oui, ces 91 à 365 derniers jours
5
La Société Proposante a-t-elle connaissance de la disparition de l'un de ses outils informatiques (ordinateurs portables, téléphones portables, serveurs, objets connectés, périphériques de stockage amovibles, etc.) suite à un déplacement non autorisé ou un vol?
6
La Société Proposante a-t-elle connaissance qu'un programme malveillant a infecté un ou plusieurs de ses Systèmes d'information (serveurs, applications, ordinateurs portables, ordinateurs de bureau, téléphones portables, etc.) afin de dérober des données, de voler des identifiants, de chiffrer des données (en liaison avec un « ransomware ») et/ou de modifier le fonctionnement de ces systèmes ?
7
La Société Proposante a-t-elle connaissance de l'installation physique d'un dispositif de piratage de carte bancaire (« skimming ») sur une ressource (terminal de points de vente, DAB, pompe à essence) qui lit les données de la bande magnétique des cartes de paiement ?
Oui, ces 91 à 365 derniers jours
Ne sait pas (le Postulant ne surveille ni ne consigne de telles attaques)
8
La Société Proposante a-t-elle connaissance qu‘une personne a tenté d'accéder sans autorisation à un ou plusieurs Systèmes d'information afin de voler des informations commerciales confidentielles (secrets industriels/de fabrique, propriété intellectuelle, données financières ou autres informations protégées) ?
Oui, ces 31 à 90 derniers jours
9
La Société Proposante a-t-elle connaissance qu'une attaque par Déni de service (DoS) ou par Déni de service distribué (DDoS) visant à compromettre la disponibilité d'un ou de plusieurs de ses Systèmes d'information s'est produite ?
10
La Société Proposante a-t-elle connaissance de tout autre incident majeur de sécurité informatique, non encore traité dans les neuf questions précédentes, ayant pu entrainer des problèmes de confidentialité, d'intégrité et/ou de disponibilité ?
Conséquences
Les questions ci-après ont pour but d’aider l'Assureur à mesurer les conséquences d’un incident CYBER sur l’activité de la Société Proposante. Les questions relatives aux conséquences qui sont sans objet n'apparaîtront pas. En revanche, la numérotation des questions restera la même. Dans le cadre des scénarii décrits dans les questions 1 à 12 ci-dessous, veuillez prendre en compte la période de temps la plus courte avant que l'incident décrit ne soit susceptible de perturber l’activité de l'entreprise.
Incidences
Entre 0 et 59 secondes
Entre 0 et 59 secondes
Entre 1 et 59 minutes
Entre 1 et 59 minutes
Entre 1 et 7 heures
Entre 1 et 7 heures
De plus de 7 heures à 24 heures
Entre plus de 7 heures et 24 heures
De plus de 24 heures à 7 jours
Entre plus d'un jour et 7 jours
Plus de 7 jours
Plus de 7 jours
1
En cas d'indisponibilité d'une ou de plusieurs applications Web de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité/la production de l'entreprise ne soit impactée ?
2
En cas d'indisponibilité d'un ou de plusieurs systèmes de point de vente de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
3
En cas d'indisponibilité d'au moins 10 % des outils d'utilisateur de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
4
En cas d'indisponibilité d'un ou de plusieurs terminaux de la Société Proposante durant les heures d'activité, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
5
En cas d'indisponibilité des données hors ligne ou des supports amovibles de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
6
En cas d'indisponibilité du/des réseaux externes, internes et/ou des réseaux des partenaires de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
7
En cas d'indisponibilité des serveurs ou applications critiques de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
1 to 7 hours
8
En cas d'indisponibilité d'au moins 10 % du personnel de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
9
En cas d'indisponibilité des systèmes d'acquisition et de contrôle des données (SCADA), des systèmes de contrôle industriel (ICS) ou des technologies d’exploitation (Operational Technology / OT) de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
Entre 0 et 59 secondes
10
En cas d'indisponibilité des dispositifs de soins de santé de la Société Proposante, combien de temps faudrait-il avant que le traitement du patient ne soit impacté ?
11
En cas d'indisponibilité des systèmes embarqués de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
1 to 59 minutes
12
En cas d'indisponibilité des équipements critiques connectés de la Société Proposante, combien de temps faudrait-il avant que l’activité de l'entreprise ne soit impactée ?
13
Au sein de de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données personnelles ?
(Veuillez cocher toutes les réponses applicables)
14
Au sein de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données bancaires (données de carte de paiement) ?
(Veuillez cocher toutes les réponses applicables)
15
Au sein de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données médicales ?
(Veuillez cocher toutes les réponses applicables)
16
Au sein de la Société Proposante, quelles ressources traitent, hébergent ou transfèrent des données confidentielles (données sensibles et/ou secrètes)?
(Veuillez cocher toutes les réponses applicables)
Please select all that apply.
Dans le cadre des scénarii décrits ci-dessous dans les questions 17 à 33, veuillez répondre en considérant uniquement ce qui selon vous constituerait la pire conséquence pouvant raisonnablement se produire.
 
Faîtes glisser le curseur sur l'en-tête de la colonne pour visualiser une description plus détaillée des réponses.
Incidences
Catastrophique
préjudices importants tels qu'un décès ou des pertes matérielles qui ne sont généralement pas réparables
Préjudiciable
préjudice financier ou matériel étendu
Modérée
préjudice financier ou matériel limité
Marginale
préjudice financier ou matériel minime
Négligeable
aucune incidence pour l'activité
17
Quel serait l'impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement  de son réseau informatique ?
18
Quel serait l'impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses applications Web critiques ?
19
Quel serait l'impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses systèmes de point de vente ?
20
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses serveurs critiques (y compris les applications critiques fonctionnant sur ces serveurs) ?
21
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses outils d'utilisateur?
22
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à modifier ou à supprimer des informations dans les données hors ligne de la Société Proposante (supports amovibles) et/ou falsifier des fichiers de sauvegarde/d'archive ?
23
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement des terminaux ?
24
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses systèmes de contrôle et d'acquisition de données (SCADA), de ses systèmes de contrôle industriel (ICS) ou des technologies d’exploitation (Operational Technology / OT)?
25
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses dispositifs de soins de santé?
26
Quel serait l’impact pour la Société Proposante si quelqu'un ou quelque chose venait à altérer le fonctionnement de ses systèmes embarqués ?
27
Quel serait l’impact si quelqu'un ou quelque chose venait à altérer le fonctionnement des dispositifs critiques connectés de la Société Proposante ?
28
Quel serait l’impact si quelqu'un ou quelque chose venait à altérer le fonctionnement des dispositifs non critiques connectés de la Société Proposante ?
Catastrophique
Négligeable
29
Quel serait l’impact pour la Société Proposante si une transaction frauduleuse venait à être effectuée suite à l'exploitation d'un outil d'utilisateur, d'un(e) serveur/application critique, d'une application Web critique, d'un système de point de vente, du réseau et/ou des terminaux ?
30
Quel serait l’impact pour la Société Proposante si des identifiants, des configurations, des privilèges, des comptes et/ou des données venaient à être modifiés au sein même des outils d'utilisateur de la Société Proposante, de ses serveurs/applications critiques, de ses applications Web critiques, de ses systèmes de point de vente, de son réseau et/ou de ses terminaux ? Sont inclus la falsification et le détournement. 
31
Quel serait l’impact pour la Société Proposante d'un changement non autorisé ou d'une erreur de configuration au sein du système de contrôle et d'acquisition des données (SCADA) de la Société Proposante, de son système de contrôle industriel (ICS),  ou de ses technologies d’exploitation (Operational Technology / OT), de ses dispositifs de soins de santé, de ses systèmes embarqués et/ou de ses dispositifs critiques connectés?
32
Quel serait l’impact pour la Société Proposante si des identifiants, des configurations, des privilèges, des comptes et/ou des données venaient à être modifiés ou en cas de changement non autorisé ou d'erreur de configuration au sein de ses dispositifs non critiques connectés ?
Négligeable
33
Quel serait l‘impact pour la Société Proposante si quelqu'un au sein de son organisation (accidentellement ou délibérément) venait à transmettre à une personne non autorisée (extérieure à l'organisation, employé, partenaire ou système) des identifiants, des données confidentielles/exclusives et/ou d'autres informations confidentielles de l'organisation ?
Les réponses aux questions portant sur l'efficacité des contrôles permettront à l'Assureur de mieux comprendre et de mieux apprécier le risque de faille informatique auquel est exposé la Société Proposante. Aucune réponse n'est cependant obligatoire. Toutes les questions se rapportant à l'efficacité des contrôles sont FACULTATIVES.   Cette section du questionnaire est divisée en plusieurs parties correspondant globalement aux actifs informatiques que la Société Proposante a indiqué posséder.   Le numéro des questions prioritaires est souligné à des fins d'identification; il est recommandé de répondre à ces questions.   Nous comprenons qu'il peut être difficile de répondre par "oui" ou par "non" aux questions relatives aux contrôles. La Société Proposante peut répondre de façon la plus représentative de la réalité du risque par rapport aux contrôles exercés au sein de l'organisation. Tout commentaire additionnel peut être joint en annexe. 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d'identification;  il est recommandé de répondre à ces questions.
Efficacité des contrôles - Sécurité informatique au sens large
.\Images\mystar-new.jpg
1
La Société Proposante gère-t-elle activement tous les périphériques matériels sur le réseau (y compris les réseaux sans fil) de sorte à ne consentir l'accès qu'aux périphériques autorisés, à identifier les périphériques non autorisés ou non gérés et à les empêcher d'accéder au réseau ?
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2
La Société Proposante gère-t-elle activement tous les logiciels sur le réseau (y compris les réseaux sans fil) de sorte à n'installer et à ne pouvoir exécuter que les logiciels autorisés, à identifier les logiciels non autorisés ou non gérés et à empêcher leur installation ou leur exécution ?
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3
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle activement les paramètres de sécurité des ordinateurs portables, des serveurs et des postes de travail au moyen d'une gestion rigoureuse de la configuration et d'un processus de contrôle des modifications afin d'empêcher les pirates d'exploiter des services et des réglages vulnérables ?
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4
La Société Proposante possède-t-elle un système de gestion de la sécurité des informations comportant un processus visant à acquérir en permanence, à évaluer et à réagir en cas de nouvelles informations afin d'identifier les vulnérabilités, de les corriger et de minimiser les possibilités de piratage ?
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5
La Société Proposante suit-elle, contrôle-t-elle, prévient-elle et corrige-t-elle l'utilisation, l'affectation et la configuration des privilèges administratifs sur ses serveurs, ses applications, ses outils informatiques, ses terminaux et ses périphériques réseau ?
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6
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux des incidents (logs) qui pourraient permettre de détecter, de comprendre  ou de reprendre les activités après une attaque ?
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7
La Société Proposante surveille-t-elle et met-elle en place des alertes pour signaler les comportements d'utilisateur, sorties de données et transferts de contenus inhabituels ?
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8
La Société Proposante minimise-t-elle l'ampleur d'une attaque et les possibilités pour les pirates de manipuler le comportement humain en interagissant avec les navigateurs Internet et les systèmes de messagerie électronique ?
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9
La Société Proposante analyse-t-elle et bloque-t-elle les emails malveillants (y compris leurs liens et pièces jointes) par le biais d'une passerelle de messagerie  (boundaries), et bloque-t-elle les sites Web non autorisés via un filtre URL ?
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10
La Société Proposante réduit- elle le risque d'emails frauduleux en mettant en œuvre le système SPF (Sender Policy Framework) ou DMARC (Domain-based Message Authentication, Reporting and Conformance)?
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11
La Société Proposante contrôle-t-elle l'installation, la diffusion et l'exécution de codes malveillants en plusieurs points de l'entreprise, tout en optimisant le recours à l'automatisation pour une actualisation rapide des moyens de défense, la collecte de données et les mesures correctives ?
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12
La Société Proposante suit- elle, contrôle-t-elle et corrige-t-elle l'usage des ports, protocoles et services sur des périphériques reliés au réseau afin de réduire le risque de vulnérabilité pouvant être exploité par des pirates informatiques ?
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13
La Société Proposante évalue-t-elle les risques tous les mois pour déterminer si ses pare-feu bloquent effectivement tous les services inutiles (y compris les services TCP (Transmission Control Protocol) et UDP (User Datagram Protocol) qui ne sont pas nécessaires au fonctionnement de l'activité) ?
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14
La Société Proposante sauvegarde-t-elle les informations sensibles et a-t- elle mis en place une méthode éprouvée pour récupérer rapidement les données critiques ?
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15
La Société Proposante met- elle en œuvre et gère-t- elle activement les paramètres de sécurité des équipements de l'infrastructure du réseau au moyen d'une gestion rigoureuse de la configuration et d'un processus de contrôle des modifications afin d'empêcher les pirates d'exploiter des services et des réglages vulnérables ?
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16
La Société Proposante impose-t-elle une authentification multi-facteurs (authentification forte) pour tous les périphériques de réseau sensibles ?
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17
La Société Proposante détecte-t-elle, empêche-t-elle et corrige-t-elle le transit de flux d'informations entre des réseaux de différents niveaux de confiance (niveau d’authentification d’information) ?  Cette question inclut la segmentation de réseau.
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18
La Société Proposante impose-t-elle une authentification multi- facteurs (authentification forte) pour tous les accès à distance (par exemple les réseaux privés virtuels (VPN) et les services de Cloud) ?
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19
La Société Proposante a-t- elle mis en place des procédures et des outils pour empêcher la fuite de données, atténuer les effets de données exfiltrées et assurer la confidentialité et l'intégrité des informations sensibles ?
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20
La Société Proposante combine-t-elle une solution de prévention de perte de données en réseau pour surveiller et contrôler le flux des données avec des solutions classiques pour contrôler et surveiller l'utilisation non autorisée de moyens de cryptage et les tentatives de vol de données ?
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21
La Société Proposante suit- elle, contrôle-t-elle, empêche-t-elle, corrige-t-elle et sécurise-t-elle l'accès aux actifs critiques (par exemple, les informations, les ressources et les systèmes) au moyen d'une politique en place pour identifier les personnes, les ordinateurs et les applications qui ont besoin et le droit d'accéder à ces actifs critiques sur la base d'une classification des données approuvée ?
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22
La Société Proposante suit- elle, contrôle-t-elle, empêche-t-elle et corrige-t-elle l'utilisation non sécurisée de réseaux locaux sans fil, des points d'accès et des systèmes client sans fil ?
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23
La Société Proposante gère-t-elle activement le cycle de vie des systèmes et des applications (y compris leur création, leur utilisation, leur inactivité et leur suppression) ?
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24
La Société Proposante impose-t-elle à tous ses employés de suivre une formation sur la sécurité informatique au moins une fois par an, comprenant une formation spécifique à la manipulation des données, à l'utilisation des emails, d'Internet et  des outils informatiques, au hameçonnage et aux autres menaces sur les réseaux sociaux ?
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25
La Société Proposante gère-t-elle le cycle de vie de sécurité de tous les logiciels (qu'ils soient développés en interne ou acquis) ?
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26
La Société Proposante participe-t-elle à un programme d'échange d'informations sur les menaces de sécurité informatique, les vulnérabilités et les incidents pour une meilleure évaluation et surveillance des risques et une meilleure gestion de crise ?
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27
La Société Proposante protège-t-elle ses informations en développant et en mettant en œuvre une infrastructure de gestion de crise en cas d'incident (par exemple plans, rôles définis, formations, communications et contrôle de gestion) ?
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28
La Société Proposante teste-t-elle régulièrement la résistance globale de ses moyens de défense en simulant les objectifs et les actions d'un pirate informatique (au moins une fois par an) ?
Efficacité des contrôles - Applications Web
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1
La Société Proposante procède-t-elle au moins une fois par mois à une recherche et à une analyse des points faibles de ses applications Web ?
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2
La Société Proposante procède-t-elle au moins une fois par mois (ou plus fréquemment) à une évaluation des risques sur ses applications Web afin d'actualiser son inventaire de logiciels d'applications Web et de supprimer (ou de mettre à jour) les logiciels non autorisés ou obsolètes (plug-ins inclus) ?
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3
Après chaque évaluation des risques sur ses applications Web, la Société Proposante établit- elle un plan de correction des vulnérabilités de ses applications Web classées par ordre de priorité et exécute-t-elle ce plan dans les 15 jours ?
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4
La Société Proposante établit-elle, met- elle en œuvre et gère-t-elle une configuration sécurisée pour chaque application Web et serveur sous-jacents ? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques.
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5
La Société Proposante suit- elle, contrôle-t-elle, prévient- elle et corrige-t-elle l'utilisation, l'affectation et la configuration des privilèges administratifs sur ses applications Web et serveurs sous-jacents ?
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6
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux d'incidents (logs) de ses applications Web (y compris les bases de données associées, les équilibres de charge, etc.) qui pourraient permettre de détecter/alerter, de comprendre et de reprendre les activités après une attaque ?
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7
La Société Proposante s'assure-t-elle que les pare-feu en réseau et les pare-feu de ses applications Web bloquent effectivement les services inutiles ou corrigent les vulnérabilités virtuelles en bloquant activement les vecteurs d'exploitation des applications Web défaillantes ?
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8
La Société Proposante détecte-t-elle, empêche-t-elle et corrige-t-elle le transit d'informations entre des réseaux de différents niveaux de confiance au sein de son environnement d'applications Web ?
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9
La Société Proposante contrôle-t-elle l'accès aux secrets industriels, aux données sensibles ou confidentielles au moyen d'une authentification multi-facteurs (comprenant les certificats SSL (Secure Sockets Layer)/TLS (Transport Layer Security) SHA-2 (Secure Hash Algorithm)), de contrôles d'accès des privilèges minimaux, de communications sécurisées (par exemple HTTPS ou HTTP/2) ou de solutions de prévention de perte de données chez l'hôte pouvant également servir à appliquer les listes de contrôle d'accès même lorsque les données sont copiées en dehors du serveur Web ?
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10
La Société Proposante restreint- elle l'accès aux applications Web (y compris les données à l'intérieur de l'application Web) au moyen d'une segmentation de son réseau et de contrôles stricts des privilèges minimaux selon un minimum requis ?
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11
La Société Proposante gère-t-elle activement le cycle de vie des comptes système et applications Web (création, utilisation, inactivité et suppression) ?
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12
La Société Proposante gère-t-elle le cycle de vie de sécurité de toutes les applications Web développées en interne ou passe-t-elle en revue le code de ses applications Web par rapport aux applications Web acquises (développées en externe)?
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13
La Société Proposante s'est- elle dotée d'un plan d'intervention en cas d'incidents impliquant ses applications Web et tient-elle ce plan à jour,  le teste-t-elle et l'ajuste-t-elle au moins tous les 90 jours ?
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14
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion sur ses applications Web ou des simulations d'attaques afin d'identifier  des failles et vérifier la résistance  de ses applications Web en cas d'incidents ?
Efficacité des contrôles – Points de vente
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1
La Société Proposante procède-t-elle au moins une fois par mois à une recherche et à une analyse des ressources de ses points de vente afin d'actualiser l'inventaire de ces actifs et de supprimer les points de vente non autorisés ?
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2
La Société Proposante procède-t-elle au moins une fois par mois à une évaluation des risques sur ses points de vente afin d'actualiser son inventaire de logiciels et de supprimer (ou de mettre à jour) les logiciels de points de vente non autorisés ou obsolètes ?
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3
Après chaque évaluation des risques de ses points de vente, la Société Proposante établit- elle un plan de correction des vulnérabilités de ses points de vente classés par ordre de priorité et exécute-t-elle ce plan dans les 15 jours ?
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4
La Société Proposante établit- elle, met- elle en œuvre et gère-t-elle une configuration sécurisée pour chacun des points de vente ? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques. Si la Société Proposante utilise des logiciels/produits de points de vente en fin de vie, répondre « non ».
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5
La Société Proposante suit- elle, contrôle-t-elle, prévient- elle et corrige-t-elle l'utilisation, l'affectation et la configuration des privilèges administratifs sur ses points de vente ?
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6
La Société Proposante impose-t-elle une authentification à plusieurs facteurs pour tous les administrateurs de points de vente ?
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7
La Société Proposante met- elle en œuvre et tient- elle à jour des moyens de défense contre les programmes malveillants (tels que les anti-virus, les anti-spywares et les systèmes de prévention des intrusions) pour tous ses points de vente ?
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8
La Société Proposante détecte-t-elle, empêche-t-elle et corrige-t-elle le transit de flux d'informations (y compris les données bancaires – données de carte de paiement) entre des réseaux de différents niveaux de confiance au sein de son environnement de points de vente par un des moyens énumérés ci-dessous ? (Veuillez cocher toutes les réponses applicables)
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9
Dans l'environnement de ses points de vente, la Société Proposante combine-t-elle une solution de prévention de perte de données en réseau pour surveiller et contrôler le flux des données bancaires (données de carte de paiement) avec des solutions classiques pour contrôler et surveiller l'utilisation non autorisée de moyens de cryptage et les tentatives de vol de données ?
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10
Afin de renforcer la protection des données bancaires (données de carte de paiement), la Société Proposante utilise-t-elle une des solutions de cryptage des données bancaires (données de carte de paiement)   « de point à point » proposées ci-après ? (Veuillez cocher toutes les réponses applicables)
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11
La Société Proposante segmente-t-elle ses systèmes de points de vente du reste du réseau, chiffre-t-elle toutes les communications de ses points de vente, contrôle-t-elle l'accès aux points de vente par le biais de privilèges minimaux et chiffre-t-elle toutes les données bancaires (données de carte de paiement) inactives ?
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12
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) pour tous les opérateurs de points de vente/comptes d'utilisateur ?
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13
La Société Proposante gère-t-elle activement le cycle de vie des comptes système de points de vente (création, utilisation, inactivité et suppression) ?
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14
La Société Proposante gère-t-elle le cycle de vie de sécurité de tous les logiciels de points de vente développés en interne et acquis ?
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15
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux d'incidents (logs) des points de vente qui pourraient permettre de détecter, de comprendre ou de reprendre les activités après une attaque ? Une attention particulière devrait être accordée aux comportements inhabituels, aux activités de connexion, aux activités de hameçonnage, aux incidents C2 et à l'exfiltration de données.
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16
La Société Proposante s'est-elle dotée d'un plan d'intervention en cas d'incidents impliquant ses points de vente et tient-elle ce plan à jour, l'éprouve-t-elle et l'ajuste-t-elle au moins tous les 90 jours ?
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17
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion sur ses points de vente (y compris des exercices de simulation de hameçonnage) ou des simulations d'attaques afin d'identifier des faiblesses et d'éprouver la réactivité de ses points de vente en cas d'incidents ?
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18
La Société Proposante impose-t-elle aux administrateurs, développeurs et opérateurs de points de vente de suivre une formation annuelle portant notamment sur les cycles de développement sécurisés, les moyens d'éviter les raccourcis qui contournent les contrôles opérationnels de sécurité et les meilleures pratiques en matière de sécurité informatique des points de vente?
Efficacité des contrôles – Délits d'initié/détournement d'informations privilégiées
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1
Afin de détecter les délits d'initié et le détournement d'informations privilégiées, la Société Proposante analyse-t-elle ou signale-t-elle l'un des éléments suivants ?
(Veuillez cocher toutes les réponses pertinentes applicables)
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2
La Société Proposante surveille-t-elle et signale-t-elle toute copie de données d'un des outils informatiques sur une clé USB ?
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3
La Société Proposante surveille-t-elle et signale-t-elle l'envoi de données d'un système de messagerie électronique d'entreprise vers un compte de messagerie électronique personnel (comme Gmail ou Yahoo) ?
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4
La Société Proposante s'est-elle dotée d'un processus automatisé pour désactiver ou supprimer les domaines et les comptes d'application de ses employés immédiatement dès leur départ de la société ?
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5
La Société Proposante s'est-elle dotée d'un processus automatisé pour désactiver ou supprimer les domaines et les comptes d'application de ses PRESTATAIRES/PARTENAIRES/TIERS immédiatement dès la fin de leur mission ? Si la Société Proposante ne travaille avec aucun prestataire, partenaire ou tiers, Veuillez cocher « non ».
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6
La Société Proposante réalise-t-elle l'un des exercices suivants pour corriger les lacunes en matière de contrôle, pour régler les solutions de surveillance et améliorer les interventions ou les réponses  à l’incident  et la reprise en cas d'incident ? (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Erreurs diverses
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1
Afin de détecter les diverses erreurs, la Société Proposante analyse-t-elle ou alerte-t-elle l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
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2
La Société Proposante surveille-t-elle et corrige-t-elle les problèmes de capacité de stockage ?
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3
La Société Proposante chiffre-t-elle toutes les données stockées sur des supports amovibles et dans des stockages de données hors ligne ?
.\Images\mystar-new.jpg
4
La Société Proposante applique-t-elle une politique stricte de destruction et d'étiquetage des données aux serveurs, aux terminaux, aux  outils informatiques et aux données hors ligne ?
Efficacité des contrôles – Vols/pertes matérielles
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1
Afin de détecter les vols et pertes matérielles, la Société Proposante a-t-elle mis en place l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Logiciels malveillants (« crimewares »)
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1
Afin de détecter la présence de programmes malveillants, la Société Proposante analyse-t-elle ou signale-t-elle l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Cyber-espionnage
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1
Afin de détecter les tentatives de cyber-espionnage, la Société Proposante analyse-t-elle ou signale-t-elle l'un des éléments suivants ?  (Veuillez cocher toutes les réponses applicables)
Efficacité des contrôles - Déni de service
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1
La Société Proposante et son/ses fournisseur(s) de services Cloud, le cas échéant, ont-ils un service permettant de réagir et neutraliser une attaque par Déni de Service ?
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2
La Société Proposante est-elle dotée de ses propres plans d'intervention en cas d'attaques par Déni de Service ?
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3
La Société Proposante organise-t-elle au moins une fois par an une formation pour veiller à ce que ses équipes opérationnelles sachent comment intervenir lors d’une attaque par Déni de Service ?
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4
La Société Proposante simule-t-elle des attaques par Déni de Service pour s'assurer du bon comportement de ses équipes opérationnelles, adapte-t-elle les solutions de surveillance ou teste-t-elle les mesures de réponse à une attaque par Déni de Service ?
Efficacité des contrôles - Serveurs/applications
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1
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle une configuration sécurisée pour chaque serveur comprenant le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques ?
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2
La Société Proposante s'est-elle dotée d'une solution de prévention de perte de données en version hôte permettant d'appliquer la liste de contrôle des accès même lorsque les données sont copiées hors serveur ?
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3
La Société Proposante segmente-t-elle les serveurs critiques des réseaux utilisateurs, des réseaux de points de vente, des imprimantes réseau, des réseaux sans fil, des réseaux de terminaux ou des réseaux de ses partenaires ?
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4
La Société Proposante  chiffre-t-elle toutes les communications sensibles du serveur ?
.\Images\mystar-new.jpg
5
La Société Proposante chiffre-t-elle toutes les informations sensibles inactives à l’intérieur des serveurs critiques ?
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6
La Société Proposante utilise-t-elle des permissions (ou des droits) avec privilèges minimaux pour limiter l'accès aux serveurs critiques et aux données qu'ils contiennent ?
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7
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) pour tous les administrateurs de serveurs ou d'applications critiques ?
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8
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) pour tous les comptes d'utilisateur de domaine ou les comptes d'applications critiques ?
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9
La Société Proposante analyse-t-elle en interne les risques liés aux environnements de serveurs extérieurs tous les trimestres et corrige- t-elle toutes les vulnérabilités particulièrement graves entre chaque analyse ?
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10
La Société Proposante analyse-t-elle en interne les risques liés aux environnements de ses serveurs internes tous les trimestres et corrige-t-elle toutes les vulnérabilités particulièrement graves entre chaque analyse ?
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11
La Société Proposante met-elle en œuvre sur ses serveurs et tient-elle à jour les moyens de défense contre les programmes malveillants suivants ?  (Veuillez cocher toutes les réponses applicables)
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12
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion sur ses serveurs/applications critiques ou des simulations d'attaques afin d'identifier des faiblesses et d'éprouver la réactivité de ses serveurs/applications en cas d'incidents ?
Efficacité des contrôles – Outils Informatiques
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1
La Société Proposante recueille-t-elle, gère-t-elle et analyse-t-elle les journaux d'incidents (logs) des outils informatiques qui pourraient permettre de détecter, de comprendre une utilisation inappropriée ou une erreur ou de reprendre les activités après une attaque? Il convient d'accorder une attention particulière à l'installation de logiciels, à la capacité de stockage, à l'utilisation de ports USB et aux programmes malveillants.
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2
La Société Proposante active-t-elle des protections pour les emails et les navigateurs Web sur tous les outils informatiques ?
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3
La Société Proposante sécurise-t-elle les outils informatiques (et les données qu'ils contiennent) d'une des façons suivantes ?  (Veuillez cocher toutes les réponses applicables)
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4
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle une configuration sécurisée pour chaque outil informatique ? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques.
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5
La Société Proposante met-elle en œuvre sur les outils informatiques et tient-elle à jour les moyens suivants de défense contre les programmes malveillants ?  (Veuillez cocher toutes les réponses applicables)
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6
La Société Proposante désactive-t-elle la fonctionnalité d’exécution automatique des outils informatiques pour bloquer l'exécution de contenus malveillants depuis des supports amovibles ?
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7
La Société Proposante a-t-elle la possibilité d'effacer le contenu à distance des appareils portables (comme des téléphones mobiles et des tablettes) s'ils sont perdus, volés ou égarés ?
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8
La Société Proposante analyse-t-elle en interne les risques liés aux environnements des outils informatiques tous les trimestres et corrige-t-elle toutes les vulnérabilités particulièrement graves entre chaque analyse ?
Efficacité des contrôles - Terminaux
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1
La Société Proposante configure-t-elle et utilise-t-elle chaque terminal pour une finalité unique ?
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2
La Société Proposante achète-t-elle et utilise-t-elle seulement des terminaux garantis contre la fraude ?
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3
La Société Proposante utilise-t-elle des témoins d'intégrité, comme des étiquettes scotchées sur les ouvertures des terminaux et l'enregistrement vidéo pour voir si quelqu'un les a manipulés ?
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4
La Société Proposante inspecte-t-elle physiquement les terminaux pour y détecter des composants inconnus, des preuves de falsification ou de compromission de l'intégrité physique ?
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5
La Société Proposante a-t-elle mis en place un système et un processus de surveillance des fraudes en fonction du type de données traitées, archivées et transférées à l'intérieur de ses terminaux ?
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6
La Société Proposante a-t-elle mis en place un plan d'intervention en rapport avec les fraudes de terminaux ou la lecture frauduleuse de cartes de paiement ?
Efficacité des contrôles – Systèmes de contrôle industriels, SCADA et technologies opérationnelles
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1
La Société Proposante réalise-t-elle l'un des tests suivants pour identifier des vulnérabilités sur l'ensemble de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT), pour améliorer la surveillance et les interventions en cas d'incidents ?  (Veuillez cocher toutes les réponses applicables)
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2
La Société Proposante établit-elle, met-elle en œuvre et gère-t-elle une configuration sécurisée pour chacun de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT)? Ceci comprend le maintien à jour des logiciels, la correction des vulnérabilités, la désactivation des services inutiles et le renforcement des configurations après chaque évaluation mensuelle des risques.
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3
La Société Proposante analyse-t-elle au moins une fois par trimestre les risques liés à ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) pour :  (Veuillez cocher toutes les réponses applicables)
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4
La Société Proposante segmente-t-elle les ressources de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) dans un ou plusieurs réseaux séparés du reste de l'organisation ?
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5
La Société Proposante utilise-t-elle des permissions (ou des droits) avec privilèges minimaux pour limiter l'accès aux systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) et aux données qu'ils contiennent ?
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6
Si la Société Proposante autorise la connexion à distance à ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) pour des besoins de surveillance ou de contrôle, quel(s) moyen(s) de contrôle ci-dessous utilise-t-elle ?  (Veuillez cocher toutes les réponses applicables)
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7
La Société Proposante impose-t-elle une authentification à plusieurs facteurs (authentification forte) à tous les administrateurs de ses systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT)?
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8
La Société Proposante met-elle en œuvre, sur ses ressources de système de contrôle industriel (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT), et tient-elle à jour les moyens suivants de défense contre les programmes malveillants ?  (Veuillez cocher toutes les réponses applicables)
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9
Les administrateurs, développeurs et opérateurs de systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) sont-ils tenus de suivre une formation annuelle obligatoire portant notamment sur les cycles de développement sécurisés, les moyens d'éviter les raccourcis qui contournent les contrôles opérationnels de sécurité et les meilleures pratiques en matière de sécurité informatique sur ce type de systèmes ?
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10
Les systèmes de contrôle industriel (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) de la Société Proposante sont-ils dotés d'une structure redondante ou de capacités de basculement de manière à prévenir les dommages matériels ou les interruptions d'activité ?
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11
La Société Proposante s'est-elle dotée de plans de gestion de crise et de reprise après sinistres documentés (et éprouvés) afin de minimiser les dégâts physiques ou les interruptions d'activité suite à une faille de sécurité informatique ?
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12
La Société Proposante a-t-elle mis en place un plan de maintenance physique formel pour ses systèmes de contrôle industriel (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT), comprenant un calendrier de remplacement régulier et des procédures pour une prévention proactive (en lien avec la corrosion, l'usure physique, etc.) ?
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13
Tous les systèmes de contrôle industriels (ICS), de ses systèmes de contrôle et d'acquisition de données (SCADA), ou des technologies d’exploitation (Operational Technology / OT) de la Société Proposante sont-ils dotés de mécanismes de détection automatique d'échecs, de failles d'intégrité ou de fuites qui déclenchent le processus automatique de basculement ou de coupure afin de prévenir les dégâts physiques et financiers ?
Efficacité des contrôles - Internet des objets (IOT)
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1
La Société Proposante déploie-t-elle une technologie permettant de suivre tous les appareils IOT, les systèmes embarqués connectés au réseau ou les dispositifs de soins de santé connectés au réseau au sein de l'organisation de manière à pouvoir actualiser l'inventaire matériel et retirer les appareils non autorisés ?
.\Images\mystar-new.jpg
2
Le cas échéant, la Société Proposante met-elle en œuvre des configurations sécurisées pour tous ses appareils IOT, ses systèmes embarqués ou dispositifs de soins de de santé ? Ces configurations incluent de modifier les mots de passe par défaut, d'activer les contrôles d'accès et d'installer la version la plus récente du logiciel supporté pour réduire les vulnérabilités.
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3
Le cas échéant, la Société Proposante utilise-t-elle des mots de passe complexes pour tous les comptes administrateurs des équipements connectés (IOT), ses systèmes embarqués ou dispositifs de soins de santé ?
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4
Afin de contrôler l'accès administratif aux équipements connectés (IOT), aux systèmes embarqués ou aux dispositifs de soins de santé, la Société Proposante met-elle en place des contrôles de sécurité physiques additionnels pour restreindre l'accès ?
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5
La Société Proposante regroupe-t-elle et analyse-t-elle les journaux des IOT, des systèmes embarqués ou des dispositifs de soins de santé quotidiennement en transmettant les données d'incident à un système de gestion des incidents et de sécurité des informations ?
.\Images\mystar-new.jpg
6
La Société Proposante limite-t-elle l'accès aux équipements connectés (IOT),  aux systèmes embarqués ou aux dispositifs de soins de santé en bloquant les ports, les protocoles et les services inutiles ?
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7
La Société Proposante désactive-t-elle le Bluetooth des équipements connectés (IOT) des systèmes embarqués ou des dispositifs de soins de santé, ou sinon restreint-il l'accès Bluetooth à ces dispositifs ?
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8
La Société Proposante segmente-t-elle  les appareils IOT, ses systèmes embarqués ou ses dispositifs de soins de santé dans un ou plusieurs réseaux séparés du reste de l'organisation ?
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9
La Société Proposante enregistre-t-elle  les appareils IOT, ses systèmes embarqués ou ses dispositifs de soins de santé dans un système d'annuaire d'entreprise (comme un répertoire actif ou un LDAP – Lightweight Directory Access Protocol) ?
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10
La Société Proposante a-t-elle mis en place des processus de vérification informatique particuliers pour ses  équipements connectés (IOT), ses systèmes embarqués ou dispositifs de soins de santé ?
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11
La Société Proposante réalise-t-elle au moins une fois par trimestre des tests d'intrusion ou des simulations d'attaques sur ses appareils IOT  afin d'éprouver sa réactivité en cas d'incidents? 
Efficacité des contrôles - Fabricant d'objets connectés
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1
Tous les produits de la Société Proposante sont-ils configurés avec des mots de passe par défaut uniques ?
Les produits de la Société Proposante imposent-ils à l'utilisateur de modifier le mot de passe par défaut lors de la configuration ?
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2
Afin de garantir la sécurité des logiciels, la Société Proposante a-t-elle recours à l'un des moyens suivants ?  (Veuillez cocher toutes les réponses applicables)
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3
La Société Proposante a-t-elle recours à la signature de code pour garantir l'intégrité des mises à jour logicielles ?
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4
La Société Proposante a-t-elle la possibilité de corriger le produit à distance ?
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5
La Société Proposante a-t-elle mis en place un processus pour signaler aux utilisateurs finaux les vulnérabilités critiques et contribuer à la délivrance des correctifs dans les plus brefs délais ?
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6
La Société Proposante a-t-elle mis en place un processus destiné aux tiers afin qu'ils signalent les vulnérabilités, ainsi qu'un système pour suivre et enquêter sur ces vulnérabilités et les corriger (par exemple un programme de coordination des vulnérabilités) ?
Efficacité des contrôles - Contrôles des fonds
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1
Les processus et procédures de la Société Proposante pour approuver les demandes de transfert de fonds d'un employé de l'organisation requièrent-ils l'une des conditions suivantes ?  (Veuillez cocher toutes les réponses applicables)
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2
Les processus et procédures de la Société Proposante pour approuver les demandes de transfert de fonds d'un fournisseur requièrent-ils l'une des conditions suivantes ?  (Veuillez cocher toutes les réponses applicables)
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3
Les contrôles de la Société Proposante décrits dans les questions n°1 et n°2 ci-dessus sont-ils cohérents dans l'ensemble de ses sites à travers le monde ? 
.\Images\mystar-new.jpg
4
Les employés autorisés à approuver ou à exécuter des demandes de transfert de fonds pour la Société Proposante exercent-ils plus d’une des quatre actions suivantes : demande, initiation, enregistrement et rapprochement ?
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5
La Société Proposante exige-t-elle de tous les employés autorisés à approuver ou à exécuter les demandes de transfert de fonds qu'ils attestent avoir dûment pris connaissance des politiques et procédures applicables ?
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6
La Société Proposante sensibilise-t-elle tous ses employés aux risques d'escroquerie et de paiement frauduleux tels que la « fraude au PDG », les « Faux présidents », « l'arnaque aux faux emails d'entreprise », aux fausses factures de prestataires et aux détournements  de paiement de ses sous-traitants ?
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7
Indiquer l'audit le plus récent de votre service en charge des transferts de fonds réalisé par : 
Des auditeurs internes :
Des auditeurs externes :
Efficacité des contrôles - Contrôles du personnel
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1
La Société Proposante simule-t-elle une fois par trimestre des tentatives d'hameçonnage afin de déterminer de quelle manière les employés pourraient être dupés par une attaque de ce type ?
Efficacité des contrôles - Petites entreprises
Les réponses aux questions portant sur l'efficacité des contrôles permettront à l'Assureur de mieux comprendre et de mieux apprécier le risque de faille informatique auquel est exposé la Société Proposante. Aucune réponse n'est cependant obligatoire. Toutes les questions se rapportant à l'efficacité des contrôles sont FACULTATIVES. Cette section du questionnaire est divisée en plusieurs parties correspondant globalement aux actifs que la Société Proposante a indiqué posséder. Ces parties sont organisées du risque le plus élevé au plus faible. La Société Proposante peut choisir de répondre à autant de questions qu’elle le souhaite, en sachant que ses risques peuvent être surestimés en l'absence de réponses de sa part. 
1
La Société Proposante identifie-t-elle et contrôle-t-elle les personnes ayant accès à ses informations d'entreprise (informations commerciales / corporate) ?
2
La Société Proposante vérifie-t-elle les antécédents de tous ses nouveaux employés et sous-traitants ?
3
La Société Proposante exige-t-elle un compte utilisateur distinct pour chacun de ses employés et sous-traitants ?
4
La Société Proposante établit-elle des politiques et procédures pour la sécurité des informations et surveille-t-elle ou teste-t-elle ces procédures ?
5
La Société Proposante limite-t-elle l'accès de ses employés aux données et informations ?
6
La Société Proposante installe-t-elle des limiteurs de surtension et des systèmes d'alimentation sans coupure sur tous ses systèmes critiques ?
7
La Société Proposante scanne-t-elle et corrige-t-elle ses systèmes d'exploitation et applications tous les mois ?
8
La Société Proposante installe-t-elle et active-t-elle des pare-feu sur ses logiciels et matériels dans l'ensemble des réseaux de l’entreprise ?
9
La Société Proposante sécurise-t-elle ses points d'accès et réseaux sans fil en changeant le mot de passe administrateur par défaut et en activant le mécanisme WPA-2 ?
10
La Société Proposante active-t-elle des filtres Web et email pour bloquer les emails infectés par des programmes malveillants, les pièces jointes malveillantes d'emails, les sites Web non approuvés ou inappropriés et les sites Web sur liste noire ?
11
La Société Proposante chiffre-t-elle les informations sensibles de son entreprise, ce qui inclut l'utilisation du chiffrement de volume complet sur tous les systèmes d'utilisateur final critiques, l'utilisation d'emails chiffrés pour l'envoi d'informations sensibles et l'utilisation de supports chiffrés hors ligne pour stocker des informations sensibles ?
12
La Société Proposante élimine-t-elle les vieux ordinateurs et supports de manière sécurisée ? Ceci inclut l'effacement électronique des disques durs, des téléphones mobiles, des tablettes, des dispositifs USB, des supports hors ligne, etc. ou la destruction physique des vieux ordinateurs et supports ?
13
La Société Proposante forme-t-elle ses employés au moins une fois par an à l'utilisation des ordinateurs, des emails et d'Internet, la manipulation et l'élimination des données, au signalement et au traitement des incidents de sécurité informatique, et aux autres « best practices » en matière de cyber-sécurité ?
14
La Société Proposante installe-t-elle et met-elle à jour (au moins une fois par jour) des anti-virus, des anti-logiciels espions et d'autres programmes de lutte contre les programmes malveillants ?
15
La Société Proposante tient-elle des journaux (logs) et les surveille-t-elle ?
16
La Société Proposante a-t-elle établi un plan en cas de sinistres (comme un incendie, une crise sanitaire, une urgence, une effraction) et d'incidents liés à la sécurité informatique ? Un tel plan devrait inclure les rôles et responsabilités, le traitement des informations, le traitement des systèmes, les personnes à contacter en cas d'incident de sécurité informatique et les types d'activités constituant un incident lié à la sécurité informatique.
17
La Société Proposante sauvegarde-t-elle TOUTES LES SEMAINES l'ensemble des informations capitales pour l'entreprise et teste-t-elle la restauration à partir de ces sauvegardes au moins deux fois par an ?
18
La Société Proposante enregistre-t-elle des sauvegardes successives des informations capitales pour l'entreprise TOUS LES JOURS et teste-t-elle la restauration à partir de ces sauvegardes successives au moins deux fois par an ?
19
La Société Proposante analyse-t-elle et met-elle à jour ses processus, procédures et technologies en matière de sécurité des informations au moins une fois par an ?
20
La Société Proposante et ses employés sont-ils attentifs aux personnes avec lesquelles ils travaillent de sorte à identifier tout comportement inhabituel ou suspect ?
21
La Société Proposante contrôle-t-elle aléatoirement ses employés afin de déterminer s'ils sont vulnérables aux escroqueries par hameçonnage ?
22
La Société Proposante impose-t-elle à ses employés d'utiliser un ordinateur, des appareils mobiles et des comptes distincts pour le travail et l'usage personnel ?
23
La Société Proposante empêche-t-elle tous les employés de brancher des périphériques de stockage personnels et non fiables (comme des clés USB) aux ordinateurs de travail ?
24
La Société Proposante empêche-t-elle ses employés de télécharger et d'installer des logiciels sur leurs ordinateurs et appareils mobiles pour le travail ?
25
La Société Proposante donne-t-elle la consigne à ses employés de ne divulguer aucune information personnelle ou d'entreprise à des parties non fiables et les contrôle-t-elle aléatoirement ?	
26
La Société Proposante bloque-t-elle l'ouverture de fenêtres contextuelles malveillantes dans ses ordinateurs ou appareils mobiles ?
27
La Société Proposante impose-t-elle l'utilisation de mots de passe complexes ou une authentification à plusieurs facteurs (authentification forte) pour tous les appareils des employés et les applications de l'entreprise auxquelles les employés ont accès ?
28
La Société Proposante sécurise-t-elle l'activité en ligne en mettant à jour les navigateurs Web, en imposant le recours à des connexions sécurisées (HTTPS ou VPN), en effaçant automatiquement l'historique de navigation, la mémoire cachée, etc. et en exigeant l'utilisation de systèmes exclusifs pour les opérations particulièrement sensibles de l'entreprise (comme la banque d'entreprise) ?
29
La Société Proposante s'est-elle dotée d'un Plan de continuité d’activité écrit et éprouvé indiquant la marche à suivre pour reprendre l'activité après une violation de données, une interruption de service, une demande de rançon informatique, une attaque par déni de service, une coupure de courant ou tout autre incident lié à la sécurité informatique susceptible de perturber l'activité ?
Garanties
La Société Proposante est tenue de répondre aux questions relatives aux garanties à moins qu'elle n'ait déjà souscrit une assurance du même type que celle recherchée auprès d'AIG.
1
Ces 5 dernières années, la Société Proposante a-t-elle déploré des incidents, des Sinistres ou des Pertes liés à une faille dans la sécurité de ses systèmes informatiques ? A-t-elle fait l'objet d'une plainte ou a-t-elle été poursuivie en justice pour intrusion ou atteinte aux droits à la vie privée ou divulgation abusive d'Informations confidentielles ? A-t-elle eu connaissance d'une situation ou de circonstances autrement susceptibles de donner lieu à une plainte à son encontre concernant un risque assuré par la Couverture recherchée ?
Joindre l'historique de sinistres des 5 dernières années à ce Questionnaire.
Si de tels incidents, Sinistres ou Pertes sont avérés, ils seront exclus de la garantie proposée.
RÉFÉRENCE À DES DOCUMENTS ET INFORMATIONS SUPPLÉMENTAIRES DANS CE QUESTIONNAIRE
TOUTES LES DÉCLARATIONS ÉCRITES, TOUS LES DOCUMENTS FOURNIS À L'ASSUREUR DANS LE CADRE DE CE QUESTIONNAIRE, QU'ILS SOIENT JOINTS OU NON À LA POLICE, SONT INTÉGRÉ(E)S AU PRÉSENT QUESTIONNAIRE ET EN FONT PARTIE INTÉGRANTE.
MENTIONS LÉGALES ET SIGNATURES
AVANT DE SIGNER CE QUESTIONNAIRE, VEUILLEZ LIRE AVEC ATTENTION LES MENTIONS CI-APRÈS.
POUR LES BESOINS DE CETTE DEMANDE, LE SOUSSIGNÉ, REPRÉSENTANT LEGAL DE LA SOCIETE PROPOSANTE ATTESTE QUE LES DÉCLARATIONS CONTENUES DANS CE QUESTIONNAIRE ET SES ÉVENTUELLES PIÈCES JOINTES SONT EXACTES ET COMPLÈTES.
LE SOUSSIGNÉ, REPRÉSENTANT DÛMENT AUTORISÉ, S’ENGAGE A DECLARER TOUTES CIRCONSTANCES NOUVELLES MODIFIANT LES DECLARATIONS FAITES DANS LE PRESENT QUESTIONNAIRE QUI POURRAIENT SURVENIR ENTRE SA DATE DE SIGNATURE ET LA DATE DE PRISE D’EFFET DU CONTRAT OU POSTERIEUREMENT A LA DATE D’EFFET.
LA SIGNATURE DE CE QUESTIONNAIRE N'OBLIGE NI LA SOCIÉTÉ PROPOSANTE NI L'ASSUREUR À CONCLURE L'ASSURANCE. IL EST CEPENDANT ADMIS QUE CE QUESTIONNAIRE ET LES INFORMATIONS QUI Y SONT INTÉGRÉES FORMENT LA BASE DU CONTRAT SI UNE POLICE D'ASSURANCE DEVAIT ÊTRE DÉLIVRÉE,  ET FERONT PARTIE INTÉGRANTE DE LA POLICE.SI L'ASSUREUR ÉMET UNE POLICE, LA SOCIÉTÉ PROPOSANTE CONVIENT QUE CETTE POLICE EST DÉLIVRÉE EN SE FONDANT SUR L'EXACTITUDE DES DÉCLARATIONS FIGURANT DANS CE QUESTIONNAIRE. TOUTE FAUSSE RETICENCE, OMISSION OU FAUSSE DÉCLARATION INTENTIONNELLE CHANGE L’OBJET DU RISQUE OU DIMINUE L’OPINION POUR L’ASSUREUR (ARTICLE L.113-8 DU CODE DES ASSURANCE)
Signature
Le soussigné est un représentant dûment autorisé de la Société Proposante et reconnaît que des vérifications raisonnables ont été menées pour répondre à ce questionnaire et garantit que les réponses données sont exactes, correctes et complètes.

(Représentant dûment autorisé, par et pour le compte du Postulant)
 
AIG Europe Limited entreprend une restructuration dans le cadre du retrait du Royaume-Uni de l’Union Européenne et prévoit ainsi de transférer ses activités hors Royaume-Uni à la société luxembourgeoise AIG Europe S.A, membre du groupe AIG, le 1er décembre 2018. 
 
A compter de cette date, tout contrat souscrit antérieurement sera transféré à AIG Europe S.A. Ce transfert n’affectera pas les termes et conditions du contrat. Tout nouveau contrat souscrit après cette date sera directement souscrit auprès d’AIG Europe S.A.
 
Plus d’informations sur ce transfert et sur vos droits sur www.aig.com/Brexit
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